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1 Vias de Transmissao de Sinais Digitais

Conceitos

Sinal elétrico:

Chamamos de sinal elétrico a toda diferenca de potencial que se manifeste num
circuito; caso esse potencial permaneca constante no tempo, é chamado de sinal
continuo, caso contrario, € chamado de sinal variavel. Um sinal elétrico variavel pode ser
classificado, quanto ao modo de sua variagdo no tempo, em sinal analdgico e sinal digital.

Sinais analégicos:

Sao aqueles para os quais a variacdo de tensdo pode assumir quaisquer valores
de tensdo entre um instante e outro, como por exemplo, um sinal elétrico entregue a um
alto - falante por um amplificador de audio.

Sinais digitais:

Sao0 aqueles para os quais a variacdo de tensdo é permitida dentro de certos
valores discretos, ou seja, uma quantidade finita de valores entre dois instantes, como um
sinal elétrico proveniente da leitura de um disco laser, por exemplo.

Os sinais digitais podem ser binarios, caso os valores discretos de tensao
possiveis de serem assumidos sejam apenas dois, como é o sinal elétrico utilizando em
Logica Digital TTL que admite apenas dois niveis de tensao, Ov e 5v.

volts volts volts
vy segundos | segundos segundos
Sinal Analégico Sinal Digital Binario Sinal Digital

Tipos de sinais.

As vantagens de se utilizar um tipo de sinal sobre outro, para a transmissao de
dados, ira depender apenas da aplicagdo. Em telecomunicagdo, utiliza-se muito a
transmissdo analdgica; ja em automagdo industrial € mais comum encontrar-se a
transmisséo digital. Entretanto, com o avanco tecnoldgico, existe uma certa tendéncia a
se utilizarem sinais digitais mesmo em sistemas que exibem naturalmente uma
caracteristica analogica, como telefone e TV, com o0 emprego de conversores analdgicos -
digitais e digitais - analdgicos.
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Historia da transmissao de sinais

A dispersdo do Homem sobre o planeta Terra e a necessidade de se sentir
acompanhado conduziu a invengcdo de meios de comunicagdo a distancia.

Nos alvores pré-histéria o0 Homem né&o dispunha sendo da voz para comunicar a
distancia. Depressa se constatou que o alcance da voz era muito reduzido e langou-se
mao da percussao do tambor, segundo um cdédigo simples, perdendo qualidade na
transmissdo, mas ganhando um alcance maior. A utilizacdo de fogueiras permitia a
comunicagao a distancias superiores a 20 quildmetros, mas o codigo era muito elementar
e o conteudo da mensagem muito incipiente. Uma solugdo de compromisso entre
qualidade e alcance foi conseguida pela utilizacdo de estafetas.

Em 1794, Chappe inventa o telégrafo dptico que, utilizando um coédigo elaborado,
permitiu a ligagao telegrafica regular entre Paris e Lille transmitindo mensagens completas
num intervalo relativamente curto, isto se ndo houvesse nevoeiro, se ndo fosse noite ou
se o encarregado do posto de retransmissao estivesse presente e ndo se enganasse.

A descoberta da eletricidade permitiu a Samuel Morse inventar o telégrafo "por
fios" em 1832. A mensagem completa era transmitida a grandes distancias e
instantaneamente, segundo um cédigo binario (impulsos longos e curtos = tragcos e
pontos), denominado alfabeto Morse. A recepcdo da mensagem apenas dependia da
presenca do telegrafista de servico junto do aparelho receptor. O quantitativo de erros
estava diretamente correlacionado com a aptiddo profissional de cada um dos
telegrafistas que atuavam como emissor e receptor da mensagem.

Em 1844 é construida a primeira linha telegrafica ligando Baltimore e Nova York.
Em 1850 realiza-se uma tentativa para langcar um cabo telegrafico submarino entre a
Franca e a Inglaterra e, em 1866, a Nova Inglaterra e a Irlanda sao ligadas através de um
cabo telegrafico submarino encurtando-se assim a distancia entre o continente Americano
e a Europa.

Em 1876, Graham Bell inventa o telefone permitindo a transmissdo da voz a
distancia sob a forma de impulsos elétricos analdgicos. Os utentes passam a emissores e
receptores de mensagens em alternancia sobre uma linha telefénica. Cedo se verificou
que a distancia a que se podia estabelecer a comunicacdo telefénica era inferior a
disponivel no telégrafo de Morse. Esta restricio era devida a fenbmenos de auto-indugao
elétrica e geracao de correntes parasitas que, progressivamente, foram sendo eliminados
pela utilizagdo de novas técnicas.
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Caracteristicas de sistemas de comunicacao de dados digitais

Sistemas de comunicacdo de dados digitais estdo baseados no envio de
informacdes (letras, nimeros ou simbolos especiais) de um ponto a outro através da
utilizacao de sistemas binarios de codificagcio.

Sinais digitais possuem “protocolos”, os quais devem possibilitar a correta
conversacao entre o equipamento emissor e receptor. Essa linguagem comum € dada por
uma interface, um conjunto de normas e especificacbes que determinam as
caracteristicas do sinal.

Um componente intrinseco sem o qual um sistema de comunicagcdo nido se
constitui € sua via de comunicagdo. Hoje em dia, em sistemas industriais sdo utilizadas

basicamente trés tipos de vias:
- Fios ou pares condutores.

- Radio transmisséao.

- Fibra optica.
Transmissao através de par condutor

Os cabos elétricos sdo, em geral, os meios mais utilizados na comunicagao de
sinais digitais. Possuem caracteristicas de construcao diferenciada de forma a atender as
diversas caracteristicas de impedéncia exigidas pelos diversos equipamentos disponiveis

no mercado.

Cabo de pares trangados néo blindados ( UTP ):

Quando sinais CA ou pulsantes sao transmitidos em um par de fios de um cabo
multipar, é possivel que se sobreponham sinais em pares adjacentes. Isto é chamado
cross-talk. Para prevenir isto, cada par no cabo deve ser trangado. A tranga cancelara os
sinais nao desejados.

Cabo UTP.

Cabo de pares trangados blindados ( STP ):
Tem a mesma caracteristica do cabo UTP, com o acréscimo de um malha de fios
metalicos ou material poliéster metalizado, normal mente combinado com fio de dreno
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com terminagdo para terra, para se prevenir contra correntes induzidas por
componentes elétricos.

Cabo STP.
Cabos coaxiais:

Possuem um condutor central envolvido por um condutor externo, tipo tubo. Tem
vantagens nitidas sobre pares trangados quando altas frequéncias e bandas largas séo
caracteristicas do sistema de transmisséo (largura de banda é fungdo do numero de
sinais que devem ser manipulados por uma rede em um dado periodo).

Cabo coaxial.

Cabos coaxiais devem ser manipulados cuidadosamente quando instalados; se o
tubo externo for dobrado ou achatado a impedancia do cabo pode mudar, degradando o
sinal. Instalado apropriadamente, tem vida longa e util, transportando grande quantidade
de informacgéo, por longas distancias.

Cabos que conduzem sinal elétrico sempre interagem com o mesmo. Nao importa
o tipo de cabo, ou o material que o compdem (cobre, prata, ouro, carbono, etc.), néo
existe cabo elétrico que seja verdadeiramente neutro, que n&o interfira no sinal. Sinais
elétricos sdo transmitidos através das vibragdes dos elétrons que compdem o cabo. O
numero de elétrons pelo caminho, grau de pureza do material, arranjo molecular,
frequéncia do sinal e temperatura ambiente sdo fatores que afetam a propagacdo em
cabos elétricos.

Além de fatores intrinsecos a construgcdo dos cabos, a transmissao pode ser
afetada também por componentes externos. A todos estes componentes que afetam uma
transmissdo damos o nhome de ruido.

Ruido pode ser definido como um sinal indesejavel que esta sempre presente em um
sistema de comunicagao. Pode ser classificado como:
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- Feitos pelo homem (maquinas elétricas, ignicado de motores a explosao).
- Atmosféricos (tempestades (descargas elétricas)).

- Interestelares (provenientes do espaco, principalmente por explosdes solares).

Para reducao dos efeitos causados por ruidos, sao utilizados os seguintes artificios:

- Uso de blindagens com aterramento adequado.
- Filtros.

- Escolha correta do local de instalagao da rede.

Quando os ruidos atingem amplitudes maiores do que as toleradas pelos
dispositivos componentes do sistema de comunicagao, eventualmente ocorre a queima
destes dispositivos. Para prevenir este fato, usualmente instalam-se equipamentos para
protecdo do sistema, estes equipamentos sido, em geral, protetores, acopladores ou
isoladores, cada um possui uma caracteristica que sensivelmente o difere dos outros.

Os protetores sao desenvolvidos para suprimir provaveis surtos que possam se
propagar através do par condutor da rede de dados. Existem muitos tipos de protetores,
alguns deles projetados para queima instantadnea apds o sistema ter sido atingido por um
surto.

Um protetor de surto pode ser ligado ao par condutor de duas formas:

Em série:

FLEIVEL EGLIPAMENTD

FROTETOR

Ligagdo de um protetor de surto em série com a via condutora.

A ligagado em série possui 0 inconveniente da interrup¢do do circuito em caso de
queima do protetor.

Em paralelo:
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FUSIVEL Lo WTO

= L]

PEOTCYDD

7]

Ligagdo de um protetor de surto em paralelo a via condutora.

A ligacdo em paralelo tem o inconveniente de que, apds a queima do
protetor, caso haja novos surtos, ndo existira protegéo ativa.

Protetores de surto.

Os isoladores tém a fungcao de isolar um determinado circuito externo
do equipamento o qual deseja-se proteger, alguns isoladores, como o0s
galvanicos, proporcionam uma certa atenuacdo a ruidos, além das suas
principais fungdes que sao acoplar circuitos que porventura sejam
incompativeis e proteger o equipamento.

Isolador galvénico.

SENAI-SP
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Os acopladores opticos tém a funcao basica de proteger partes sensiveis de um
dispositivo contra surtos que possam exceder o valor maximo suportavel pelo
equipamento, comprometendo assim sua integridade. Em geral, utilizam-se acopladores
Opticos para protecédo de entradas discretas (digitais) de equipamentos. Os acopladores
Opticos sao constituidos basicamente de um foto transistor e um diodo emissor de luz, de
forma que o sinal acoplado ¢ isolado completamente da fonte emissora.

MLELEER LN

Placa com acopladores opticos.
Transmissao através de sistemas de radio

Um sistema de radio comunicagéo é constituido basicamente por equipamentos de
radio transcepgdo e antenas. Em geral, os dados transmitidos modulam portadoras
analdgicas de faixas de frequéncia distintas. Por isto, também sao utilizados moduladores
e demoduladores de dados que muitas vezes s&o partes integrantes de um mesmo
equipamento, constituindo o que podemos chamar de radio-modem.

Radio modem industrial.

Através de sistemas de comunicagdo de dados podemos desenvolver muitas
topologias, que irao definir algumas caracteristicas do sistema de radio comunicagao
como velocidade e imunidade a ruido. Basicamente podemos ter as seguintes topologias:
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Sistema de radio comunicagdo convencional:

O sistema de radio comunicagao convencional possibilita transmissao e recepcgao
de forma alternada, nunca simultdnea. Esta caracteristica deve-se ao fato de os
transmissores e receptores do equipamento transceptor trabalharem em uma mesma
freqiéncia. Uma vez emitida uma portadora através de um canal de freqiiéncia, este
canal nao podera ser ocupado, sob o risco de interferéncia, até que a transmissao emitida
seja concluida. E um sistema de transmiss&o simples, mas que devido a sua simplicidade,
exige que o protocolo utilizado trate os sinais de controle para que seja possivel um
gerenciamento da transmissao e recepgao. O canal de freqiiéncia utilizado nao podera
ser compartilhado por uma outra rede, o que limita sua extensao de atuagéo.

Sistema de radio comunicagdo com utilizagdo de duas freqliéncias:

E constituido basicamente pelas mesmas componentes do sistema convencional,
porém, os transceptores utilizam freqiéncias distintas para transmissao e recepgéo o que
possibilita transmissao e recepgdo simultdnea dos dados. Um sistema de radio
comunicagdo com utilizacdo de duas freqléncias acrescenta velocidade quando
comparado aos sistema convencional e também demanda um tratamento menos
sofisticado dos sinais de controle do protocolo utilizado. Porém, os canais de frequéncia
utilizados, continuam ndo podendo ser compartilhados por outras redes, o que limita mais
ainda a sua extensao de atuacéo.

Protetor de surtos para antenas.

Sistema de espalhamento espectral:

Também conhecido como spread-spectrum. O sistema de espalhamento espectral
tem como principal vantagem o compartilhamento de canais de freqiéncia com um indice
de interferéncia reduzido. Isto é conseguido devido ao fato de que o sistema transceptor
alterna continuamente os canais de transcepcado permanecendo em cada canal por um
tempo bem reduzido, o que possibilita que outras redes compartilhem este mesmo canal

através de um sistema semelhante. Basicamente sao utilizadas duas técnicas:
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- Sequéncia direta : Onde a o sinal a ser emitido é multiplicado por um cédigo
pseudo-aleatério, todos os transceptores do sistema possuem esta mesma tabela de
codigos o que possibilita a codificagdo do sinal no sistema transmissor e sua posterior
decodificacdo no sistema receptor. Esta técnica diminui sensivelmente as possiveis
interferéncias por possuir um sistema de corregao de erros intrinseco.

- Salto de frequiéncia (frequency hooping): A portadora que carrega o sinal a ser
transmitido é orientada a saltar através de uma Unica sequiéncia entre diferentes
freqUéncias, esta alternancia é simultanea entre todos os transceptores do sistema.

Dispositivos que utilizam o espalhamento espectral para difusdo de informacgdes
geralmente possuem baixa poténcia de transmissao.

Sistema hibrido:

Sao desenvolvidos a partir da jungdo de componentes dos sistemas ja citados,
procurando-se integrar as caracteristicas de cada um a necessidade do sistema de
comunicagao.

Um sistema de comunicagdo através de radios possui uma grande
susceptibilidade a surtos, principalmente de origem atmosférica que podem,
ocasionalmente, atingir a antena do equipamento, para minimizar as perdas em casos
como este, fazemos uso de protetores especificos para antenas, que devem ser
adquiridos levando-se em conta entre outros fatores, a faixa de freqiéncia em que o
equipamento opera.

Transmissao através de fibras opticas

A fibra 6ptica € um filamento de vidro com diametro bastante reduzido, feito de
quartzo de alta pureza, com duas partes principais: o0 nucleo, por onde se propaga a luz, e
a casca, que serve para manter a luz confinada no nucleo. As duas camadas tém indices
de refracdo diferentes, permitindo que o feixe de luz que entra por uma das extremidades
(emitido por um dispositivo externo como, por exemplo, um laser), seja confinado no
nucleo e conduzido, com baixissimas perdas, até a extremidade oposta (onde é detectado
por outro dispositivo externo (como por exemplo, um foto-diodo), que fara a conversao da
energia luminosa, em corrente elétrica). O tamanho do cabo de fibra dptica determina seu
modo de operacgdo e suas perdas. Fibras single-mode tém um diametro muito pequeno
em relagdo a casca. Fibras multi-mode tém um nucleo largo em relagdo a casca. Os
termos single-mode e multi-mode referem-se ao nimero de caminhos que a luz pode
tomar para alcancar o outro lado.
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Modo Nucleo (mm) Casca (mm)
Single-mode 8 125
Multi-mode 50 125
Multi-mode 62.5 125
Multi-mode 100 140

Relagao entre nucleos e cascas de fibras opticas.

A fibra 6ptica é praticamente imune as influéncias do meio ambiente por onde esta
passando (agua, irradiagoes, interferéncias com outros cabos e com outras fibras).
Imunidade total a interferéncia eletromagnética (EMI) e interferéncia por radiofrequiiéncia
(RFI). Nao gera campos magnéticos e eletromagnéticos. Insensivel a relampagos e
descargas atmosféricas. Segura mesmo em contato com condutores de alta voltagem,
pois é totalmente dielétrica. Muito segura contra grampeamento (roubo de informacgdes) e
suporta grandes distancias entre repetidores.

A fibra oOptica surgiu para ser a resposta para a maioria das aplicagdes industriais.
Porém, ha ainda o problema do custo. Entretanto, devido a fibra dptica possuir uma
grande largura de banda com grande imunidade a ruido e capacidade dielétrica e também
devido a grande diminuicdo de seu custo nos ultimos anos, ela tem sido recomendada
para utilizacdo em cabos que constituem os barramentos principais (backbones) de redes
locais. Entretanto deve-se considerar a sua limitagdo no uso em barramentos industriais
devido a sua incapacidade de suprir energia (alimentagao) aos dispositivos de campo.

Conector éptico.

As perdas em sistemas de transmissao que utilizam fibra éptica sdo em funcao de:
- Emendas

- Conectores

- Atenuacao causada pelo proprio cabo éptico (impurezas e imperfeigdes na fibra).
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Exercicios

1.Cite trés vias de comunicacgao utilizadas na transmissao de dados em redes

industriais.

2.Ao montar uma rede de comunicacdo com a utilizacdo de um cabo flat (fios
paralelos), verificou-se que a quantidade de erros nesta rede era muito grande devido
a sobreposigao de sinais em linhas adjacentes. Qual a solugado para este tipo de

problema e por que?

3.Devo projetar uma rede de alta velocidade operando em um sistema industrial onde
esta fica susceptivel a indugdes provenientes de equipamentos de chao de fabrica,

quais os cabos que tenho como op¢ao?

4.Cite os fatores que afetam a propagacao de sinais em cabos elétricos.

5. Como pode ser definido e classificado o ruido em cabos de comunicagao?
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6. Em uma area portuaria existem equipamentos de carga e descarga do tipo
transtainer que operam equipamentos através de pontes rolantes. A comunicagao
entre a unidade de controle localizada na base do transtainer e a parte mével do
equipamento ¢ feita através de cabos que precisam ser trocados constantemente
devido a rompimentos. Foi solicitada a solugdo para o problema de troca de
informacdes entre as unidades fixa e moével do equipamento. Resolva tecnicamente
a proposta levando em conta que a distancia entre os equipamentos € de quinze
metros e ha grande interferéncia de radio freqliéncia na regiao por ser uma area

portuaria.

7. Levando em conta todos os meios de transmissao apresentados, qual vocé utilizaria
para uma rede que tem uma alta capacidade de transmissao de dados e que
interliga equipamentos por uma distancia maior que cinco mil metros por areas

susceptiveis a interferéncia eletromagnética? Por qué?

8. Cite duas razoes pelas quais as fibras épticas ndo sdo muito mais difundidas na

utilizagdo em barramentos industriais.

9. O sinal elétrico medido na saida de um microfone dindmico é analdgico ou digital?
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2 Redes - Topologias

A topologia de uma rede de comunicacdo € o modo como fisicamente os
computadores estdo interligados entre si. As topologias mais comuns s&o: Bus, Anel e
Estrela.

Topologia bus

Na topologia Bus, todos os equipamentos partiiham uma via comum de trafego de
dados.

As vantagens do uso dessa topologia:

- Custo reduzido com o cabo de rede, pois esta topologia utiliza um unico cabo
para interligar os dispositivos.

- Facilidade no acréscimo de novas estacdes de trabalho.

As desvantagens do uso dessa topologia:

- Qualquer problema no cabo ou em alguma placa da rede, fatalmente ira paralisar
totalmente o trafego.

- Sua manutencao nesse caso fica ainda comprometida pelo fato de n&o se saber
exatamente a localizagao do ponto do cabo ou qual placa da rede com defeito.

Médla do Comprimento
dos Cabos: 180 a 300 metros

Reslstores
Terminals na
Extromidade dos Nos

Cabo Coaxial Fine

Gonestor em Tds Cada N6~

Topologia bus.
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Topologia em anel

Neste tipo de topologia, todos os equipamentos sdo interligados entre si no formato
fisico de um anel.

As vantagens do uso dessa topologia:

- Se houver algum problema com a rede local, podera existir uma rota alternativa,

dependendo da implementagao, como para o acesso a uma determinada CPU.

As desvantagens do uso dessa topologia:

- Dificuldade no acréscimo ou retirada de estagbes de trabalho devido ao fato de
ter que se abrir 0 anel.

TRANSMISSAO RECEPGAQ

5 TIE! W s oS

EPGAD € — — — — — TRANSMISSAO

e
REC

Topologia em anel.

Topologia em estrela

Este tipo de rede possui sua configuragdo como uma combinagao das configuragbes
das redes tipo Bus e Anel.

As vantagens do uso dessa topologia:

- Alta confiabilidade e seguranga, ja que cada uma das estagdes da rede possui
seu proprio cabo de acesso a rede.

- Qualquer problema num ramo ira paralisar somente a ele mesmo, nao
interferindo no restante da rede.

- Facilidade no acréscimo de novas estacdes de trabalho.

- Manutencao simplificada, devido ao fato que qualquer problema em determinado
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conjunto de cabo, placa ou CPU, sera facilmente detectado.

As desvantagens do uso dessa topologia:
- Maior quantidade (comprimento) de cabos para interligar um determinado grupo
de estagdes de trabalho do que na topologia Bus.

- Necessidade do uso de um concentrador de fiagédo ( HUB ).

Bloco de Hub de Fiagao
Perfuragio -

Tomada
da Parede

Tomada
da Pareda

MAU de Par
Trangado sem
Par Trangado Blindagem
sem Blindagem —»

Par Trangado
~«— sam Blindagam

Cabo AUt

Topologia em estrela.
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3 Redes — Dispositivos de Conexao

Uma rede de computadores € basicamente um conjunto de dispositivos
microprocessados ligados entre si de forma a possibilitar o armazenamento, recuperacgao,
e partilha de informacdo pelos seus utilizadores. Os dispositivos envolvidos s&o:
Computadores, servidores, impressoras e dispositivos de armazenamento de dados, entre
outros. Numa rede, um né € um ponto de ligacdo, distribuicdo ou ponto terminal. De
forma geral, um né tem a capacidade de processar, reconhecer ou transmitir os dados
para outros nos.

As redes trouxeram novas facilidades de processamento de informacdo, permitem
utilizar as potencialidades de diversos equipamentos, assim como as capacidades dos
seus utilizadores independentemente da sua localizagdo geografica. Uma rede local
permite o processamento de informagdao de uma forma mais rapida e econdmica que
anteriormente. E possivel reduzir o dinheiro gasto na aquisicdo de hardware, pois a
partilha de periféricos possibilita ter menos e melhores periféricos, desta forma, o tempo
necessario a gestdo e manutencdo do sistema também é reduzido. Uma rede bem
concebida permite controlar os acessos aos recursos da rede, desta forma, é possivel
defender niveis de acesso para os diversos recursos.

As redes podem classificar-se quanto a topologia de organizagdo que apresentam,
podendo ter uma topologia em barramento, anel, ou estrela. E ainda possivel caracterizar
as redes quanto a distribuicdo espacial como sendo redes locais vulgarmente designadas
de LAN ( Local Area Network ), redes metropolitanas também designadas de MAN(
Metropolitan Area Network ), e por ultimo as redes de grande distribuicdo geografica
também designadas de WAN ( Wide Area Network ).

Uma rede é também caracterizada pela tecnologia que utiliza na transmisséo fisica dos
dados, pode utilizar a tecnologia Ethernet, ARCNET, FDDI, Token Ring, etc. Pode ainda
caracterizar-se uma rede pelo tipo de dados que transporta (voz, dados, ou ambos), por
quem pode utilizar a rede (publica, ou privada), qual a natureza das ligagbes (telefone,
comutagao dedicada, sem comutagao, ou ligagdes virtuais), tipos de ligacdes fisicas (fibra

optica, cabo coaxial e fio de cobre).
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Consideramos dispositivos de conexao todo equipamento envolvido na transmissao da
informacdo de um ponto a outro da rede, como exemplo de dispositivos de conexao

podemos citar: HUB'’s, roteadores, bridges, repetidorese e gateways.

HUB:
O HUB é uma parte importante de um sistema de cabeamento estruturado. Os
primeiros tinham o mesmo nivel de funcionalidade. Sua principal funcao era implementar
uma configuragdo em estrela. Os HUB’s atuais permitem, inclusive, gerenciamento de

fluxo de dados na rede.

Repetidor: B
Quando deseja-se distancias superiores as permitidas por um padrdo elétrico de

transmissao utiliza-se um repetidor, sua fungdo é ligar dois segmentos de rede,

regenerando o sinal e permitindo que distancias maiores sejam atingidas.

Bridge:

A bridge (ponte) € um dispositivo utilizado para interligar duas redes para que elas
atuem como se fossem uma uUnica rede. Atuam no controle de fluxo, detecgcédo e
opcionalmente corregcao de erros de transmissdo e enderegcamento fisico. Sua aplicagao
esta na segmentacéo de redes extensas de diferentes topologias ou simplesmente para

interligacao de redes com diferentes tipos de cabos.

Roteador:

O roteador tem uma funcéo parecida com a da bridge (interligar redes). A diferenca é
que os roteadores trabalham de maneira mais inteligente. Um roteador conhece os
enderecos de todos os dispositivos interligados na rede, inclusive de outros roteadores. A
principal vantagem deste dispositivo € que ele consegue tracar a melhor rota de envio de

dados na rede, diminuindo assim o trafego intenso.

SENAI-SP 17/67



Redes de Automagado — Treinamento Petrobras

Gateway:
Um gateway é um dispositivo que faz a interligacdo de duas redes que utilizam

protocolos diferentes.

Proxy:

O proxy é um intermediario que atua como cliente/servidor e que permite acesso a
redes exteriores a nossa rede. Um proxy funciona como um gateway, a diferenga, é que
para o usuario, 0 acesso a rede externa através do proxy é mascarado, ou seja, na

realidade, o usuario acessa o servidor e o servidor € que acessa a rede externa.

=

e

S

=

edogio e abeho

e e ]

Firewall:
E um sistema informatico constituido por hardware e software especifico, cuja
funcédo é reforcar a seguranca entre duas redes. O objetivo principal é evitar que
dispositivos externos acessem maquinas de um sistema que nao estdo configuradas para

acesso publico.
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Exercicios

1. Cite uma vantagem e uma desvantagem da utilizagdo da topologia BUS.

2. Cite uma vantagem e uma desvantagem da utilizagdo da topologia estrela.

3. Cite o nome e desenhe o esquema de duas topologias de rede.

4. Dado o esquema abaixo, identifique os dispositivos de conexao:

1.

DeviceMet
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4 Redes — Controle de Acesso ao Meio

Os processos de controle sdo responsaveis pelo fluxo ordenado das informacgdes,
garantindo a integridade dos dados e a utilizacdo ordenada pelos diversos usuarios da

rede. Os métodos mais comuns sao:

Polling:

No método polling, o gerenciador de recursos "pergunta" a cada um dos computadores
da rede se estes querem utilizar algum recurso da LAN ou ndo, sucessivamente. Ao final
da seqiiéncia de scan o processo se repete. A ordem do polling é definida em fungéo da
prioridade de cada usuario podendo ser alterada por configuracéo.

Sua principal vantagem é o fato de ser um controle deterministico, ou seja uma

estacdo podera calcular e saber quando tera acesso ao meio.

Carrier sense multiple access with collision detection (CSMA/CD):

No método CSMA/CD, nao existe a figura do gerenciador de comunicagao, sendo
possivel que cada usuario conectado a rede podera iniciar a transmissdo a qualquer
instante.

Os usuarios antes de iniciarem a transmissao, verificam se ja existe alguma estacgao
transmitindo "Carrier Sense", uma vez que a rede esta sendo partilhada por diversos
usuarios "Multiple Access". A finalidade desta verificacdo é reduzir o nimero de colisdes,
otimizando o uso da rede.

Partindo dessa premissa, duas estag¢des ligadas na rede poderao iniciar a transmissao
ao mesmo tempo, ocorrendo uma colisdo. Nas placas adaptadoras da rede com esse tipo
de acesso ao meio existe um circuito de hardware denominado "collision detection" que
informa ao processador da placa que houve a colisdo. Neste caso, as duas estacdes
geradoras da "colisao" ficardo em siléncio momentaneamente "collision avoidance". O
proximo passo para as duas estacbes € tentar uma nova transmissdo. Para que nao
ocorra uma nova colisdo, as estacgdes iniciarao em tempos diferentes a nova transmissao

e esses tempos serdo selecionados previamente na configuragdo do sistema.
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Token passing:

Neste processo, cada usuario da rede, usando o direito de transmitir ou nao, transfere
este direito para outro usuario da rede e assim sucessivamente, até o retorno das
mensagens do gerenciador de recursos.

Supondo uma rede em anel existira um padrao de bits, circulando através do anel com
identificacdo da estacdo de destino. Esta estagdo adiciona sua mensagem na rede e
também o endereco da préxima estacédo de destino e assim sucessivamente.

O total de informagbes que podem ser transmitidas durante a posse do Token é

limitada, para que todas as estagdes possam igualmente compartilhar o cabo.

Interrupcao (report by exception):

Neste modo de comunicagao a estacdo remota monitora os seus valores de entrada e
quando detecta alteracdes significativas, ou valores que ultrapassem os limites definidos,
iniciam a comunicagao com a estacao central e a consequente transferéncia de dados.

O sistema esta implementado de modo a permitir a deteccdo de erros e recuperacao
de colisbes. Antes de iniciar a transmissdo, a estacdo remota verifica se o meio de
transmissdo esta a ser utilizado por outra estacdo, aguardando, se tal suceder, um tempo
aleatdrio antes de efetuar nova tentativa de transmissao.

Em caso de colisbes excessivas em que o sistema é gravemente afetado, a estagao
remota cancela a transmissdo aguardando que a estacéo central proceda a leitura dos

seus valores através de polling.
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Exercicios
1. Descreva como funciona o controle de acesso ao meio do tipo polling.

2. O que é determinismo?

3. Assinale verdadeiro (V) ou falso (F) referente ao método de acesso CSMA/CD.

() Neste método ha um gerenciador de informagdes que controla cada iniciagao
de transmissao.

() Apds detectada uma colisdo na rede, as estagdes responsaveis por esta
colisdo iniciam imediatamente uma nova transmissao.

() O acrénimo “CD” no nome deste método de acesso significa detecgéo de
colisdo (collision detection).

4. (Provei 2002) O processo de controle e monitoramento de sistemas complexos
envolvendo e interligando diversas areas de uma planta industrial deve ser monitorado e
supervisionado a partir de uma estacdo central. Um sistema SCADA deve entdo ser
instalado, e, por razdes de seguranca, uma mensagem de alarme deve ser exibida na tela
de supervisao imediatamente apds a detecgao de qualquer falha no processo, para que o
operador da estagao central possa executar prontamente a agado de controle apropriada.
Assinale a opcado que descreve um modo de comunicagido viavel ao sistema SCADA
nessa situacao, do ponto de vista técnico e econémico.

( A) Comunicacgao por polling ou mestre/escravo, por meio de linha dial up.

( B') Comunicacao por polling ou mestre escravo, por meio de link de radio.

( C ) Comunicagao por polling ou mestre/escravo, por meio de cabos.

( D) Comunicagao por interrupgao, por meio de linha dial up.

(

E ) Comunicacéo por interrupcgao, por meio de link de radio.
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5 Protocolos de Comunicacao

Protocolos de comunicagédo sao convengdes ou regras utilizadas por um programa ou
sistema operacional para a comunicag¢ao entre dois ou mais pontos.

Para integrar em rede a diversidade de computadores ou outros dispositivos
microprocessados gerados pela filosofia de sistemas abertos, foram criados padrées de
camadas para os protocolos.

Existem protocolos proprietarios e abertos. Protocolo proprietario é aquele cuja
tecnologia € propriedade de uma companhia especifica, onde ndo se pode fazer muita
coisa a nao ser com autorizagdo desta companhia. Ja com protocolo aberto, o acesso a
especificagdo é completo e disponivel a um pregco acessivel ou mesmo por preco
nenhum. Em outras palavras: pode-se usa-la ou desenvolver produtos que a usam com

baixo custo.

Modelo ISO/OSI
Origem:

O modelo OSI (Open System Interconnect) foi criado em 1977 pela I1SO
(International Organization for Standartization) com o objetivo de criar padrbes de

conectividade para a interligagao de sistemas de computadores.

Descrigao:

Os aspectos gerais dessa conectividade foram divididos em 7 niveis funcionais,
facilitando assim a compreensdao das questbes fundamentais de um processo de
comunicagao entre programas de uma rede de computadores. Cada nivel presta servigos
ao nivel imediatamente acima e serve-se de servicos prestados pelo nivel imediatamente
abaixo. A interface entre esses niveis se faz de acordo com procedimentos perfeitamente
estabelecidos, conhecidos como protocolos.

O modelo ISO/OSI faz uma divisdo muito clara das funcionalidades dos niveis de um
sistema de comunicagido. Ele é de grande auxilio para o entendimento das diversas

arquiteturas de comunicagao.
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! 7 APLICACAO

| 6 APRESENTACAO

5 SESSAO
4 TRANSPORTE
3 REDE
2 ENLACE

1 FisICO

Camadas do padréo ISO/OSI.

Camada 1 — Fisica:
A camada 1 compreende as especificagdes do hardware utilizado na rede (em seus

aspectos mecanicos, elétricos e fisicos). Exemplos: padrdes mecanicos e elétricos da RS-
232C, RS-485A, padrbes para modulacdo V.22, V.42, etc. A unidade de informagéo
utilizada pela camada fisica é o bit (um bit de cada vez em transmissdes seriais e n bits
de cada vez em transmissdes paralelas). Esta camada esta fortemente padronizada, que
torna possivel que equipamentos de varios fabricantes possam ser fisicamente
conectados entre si, sem problema de incompatibilidade fisica entre conectores ou

incompatibilidade entre os sinais elétricos gerados pelos equipamentos de transmissao.

Camada 2 — Enlace:
Esta camada é responsavel basicamente pelo acesso logico ao ambiente fisico da

rede. Em outras palavras, é a camada que controla como e quando a camada fisica ira
transmitir alguma informagao para a rede. A camada de enlace também é responsavel
pelas fungdes de controle/correcédo de erros de transmissao que, porventura, ocorram na
camada fisica e também pelo controle de fluxo. O controle de fluxo € um mecanismo que
possibilita ao transmissor saber se o receptor esta habilitado a receber dados (o receptor
pode estar com os buffers de recepg¢ao cheios ou com algum problema momentaneo que
o impossibilita de receber dados). A unidade de informagao tratada por esta camada é o

quadro (frame) ou bloco de informagao.
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Camada 3 — Rede:
A camada de rede fornece mecanismos para o estabelecimento da conexao entre dois

nos da rede que desejem se comunicar. As principais funcionalidades praticas sdo a
adicdo da capacidade de enderegamento e roteamento de informagdes na rede. A

unidade de informagao utilizada é chamada de pacote.

Camada 4 — Transporte:
A camada de rede ndo garante que um pacote chegue ao seu destino, e também nao

garante que os pacotes recebidos estejam em ordem correta. A camada de transporte
acrescenta informagdes que permitem que este controle seja realizado para prover um
servico de transmissao realmente confiavel. Esta camada ira isolar as camadas
superiores dos problemas relativos a transmissdo dos dados na rede. As principais
funcdes desta camada sao a multiplexagdo (varias conexdes de transporte partilhando
uma unica conexao de rede, particularmente interessante em equipamentos multitarefa), o
splitting (uma conexao de transporte ligada a varias conexdes) e rede, que permite, por
exemplo, a criagao de varios enderecos virtuais em um Unico equipamento fisico sem que

se altere nenhuma aplicagéo.

Camada 5 — Sesséo:
A camada de sessdao permite a usuarios em maquinas diferentes estabelecerem

sessdes entre eles. Uma sessao permite que sejam utilizados servigos de gerenciamento
da conexao entre dois nds de forma mais aperfeigcoada que a camada de transporte. Um
dos servigos mais importantes da camada de sessdo é o gerenciamento de tokens.
Imagine que existem alguns protocolos que enviam uma sequiéncia de comandos e fica
aguardando resposta. Suponha agora que o né destino fez a mesma operagao e também
esta aguardando. Temos agora os dois equipamentos aguardando resposta um do outro,
0 que néo ira ocorrer. Uma forma de evitar este tipo de problema é através do token. O
equipamento que possui o token tem permissdo para realizar a operagcédo critica. A
camada de sessao oferece mecanismos para o gerenciamento da passagem desse token.
Um outro servico € a recuperagdo de erros. Imagine que um arquivo esteja sendo
transmitido e ocorra um erro, devido a um colapso total da rede. Depois que a rede
retornar a sua operagao normal, se ndo existisse um processo de sincronizacao, teriamos

que abortar a transmissao e recomega-la do inicio.
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Camada 6 — Apresentagéo:
A funcdo da camada de apresentacdo é realizar transformagdes nos dados a serem

transmitidos. Por exemplo: compressao de dados, criptografia, conversédo de codigos, etc.
Esta camada se preocupa basicamente com o reconhecimento, interpretacao e alteragdes

nos dados a serem transmitidos.

Camada 7 — Aplicagao:
Esta camada trata dos protocolos de aplicagao propriamente ditos. Nao define como a

aplicagdo deve ser, mas sim o protocolo de aplicacdo correspondente. Oferece aos
processos de aplicacao os meios para que estes utilizem os recursos fornecidos pelas
demais camadas. Os processos de aplicagdo sao o usuario do ponto de vista do modelo
OSI. Existem varios padrdes definidos para esta camada, sendo compartilhados por um

grande numero de aplicagdes.

Nesse modelo pode-se notar que as funcionalidades de um sistema de comunicagao
foram divididas em dois dominios: o da rede, referente a conectividade entre os
computadores, descritos pelas camadas 1 a 3 (Fisica, Enlace e Rede), e o da aplicacgao,
referente a comunicagcdo entre os programas que fazem uso da rede, descrito pelas
camadas 5 a 7 (Sessdo, Apresentacdo e Aplicagao). A camada 4 (Transporte) é a
camada que faz a ligagdo entre os programas de aplicacdo e os recursos das redes de

computadores.

Aplicacao Camada 7
Apresentacao Camada 6 Aplicacao
Sessao Camada 5

Transporte Camada 4 | Ligacao
Rede Camada 3

Enlace Camada 2 Rede
Fisico Camada 1

Divisao das camadas do modelo ISO/OSI.
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Protocolo orientado a caracter ou a bit

Os protocolos podem ser classificados quanto a forma de manipulagdo de dados em
protocolos orientados a caracter e protocolos orientados a bit. Os primeiros consideram
que a menor unidade de informacédo € o caracter (normalmente composto de 8 bits),
trabalhando, assim, com caracteres ou blocos de caracteres; os orientados a bit ndo estdo
presos ao reconhecimento de caracteres - trabalham com bits ou padrées especiais de
bits n&o necessariamente agrupados de 8 em 8.

Uma diferenga importante entre esses dois enfoques pode ser verificada quando se
necessita realizar uma transferéncia de arquivo do tipo texto (.doc, .txt, ) e de arquivo do
tipo binario (.exe, .com, .obj., .lib); enquanto os arquivos tipo texto costumam utilizar
apenas caracteres ditos imprimiveis, como letras, numeros, simbolos, mais os de
formatagdo de folha, como backspace, line, feed, etc., os arquivos binarios nao se
restrigem apenas a esse conjunto, admitindo qualquer combinacéo de bits; assim sendo,
um protocolo orientado a bit pode tanto manipular arquivos-textos quanto arquivos-
binarios, enquanto um protocolo orientado a caracter necessita de cuidados especiais
para manipular arquivos binarios.

Controle de Fluxo - XON / XOFF

Vamos iniciar estudando controle do fluxo de dados numa transmissédo assincrona. O
protocolo que estudaremos € conhecido como XON / XOFF, é orientado a caracter e
muito utilizado com Modens, Plotters, etc.; esse tipo de protocolo é também chamado de
handshaking de software.

Sua especificagcdo é bem simples. Depois de iniciada uma transmissao de dados, o
Receptor enviara ao Transmissor o codigo XOFF quando deseja uma pausa na
transmissdo de dados, e o cédigo XON quando deseja que a mesma continue.

A figura abaixo mostra o diagrama N-S simplificado de um programa de transmissao
que utilize este protocolo.
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Inicializagéo : Pausa =10

Enquanto existirem caracteres
para TX

Pausa=0"?

Sim Nio

lransmita caracteri

Verifique RX

Nracter recebido
Pausa = 1 m

Pausa=0

Diagrama N-S simplificado de um programa.

Costuma-se atribuir o codigo ASCII equivalente a Control - Q (DC1 ou 11H) para XON
e o valor Control - S (DC3 ou 13H) para XOFF.

Um problema comum como o XON / XOFF pode ocorrer quando fazemos transmissao
de arquivos de texto tipo documentos que utilizam caracteres especiais para indicar texto
em negrito, sublinhado, etc., num sistema onde o receptor ecoa os caracteres recebidos
pelo transmissor, como uma espécie de verificagdo contra erros.

Caso o texto seja gerado no editor de texto Wordstar, modo documento, ao se utilizar
de um trecho sublinhado, o Wordstar automaticamente insere o caracter 13H
(coincidentemente o mesmo valor utilizado para XOFF!) para servir de controle no
comeco e no fim do trecho sublinhado, como pode ser visto na figura abaixo.

Cddigo ASCII do Texto Texto
— 0D OA 64 69 66 69 63 69 6C 20 64 69 7A 65 dificil dizer
20 71 75 65 20 66 6F 69 20 62 6F 6E 69 74 6F . .
que foi bonito
OD 0A 69 6E 75 74 69 6C 20 63 6F 6E 74 61 72 L
20 inutil contar
6F 2071756520 70 6572 64 1A 1A 1A 1A 1A .
1A o que perdi

Assim que for transmitido o caracter 13H, o Receptor o ecoa de volta ao Transmissor
que, ao recebé-lo, interpreta-o como XOFF, parando de transmitir e aguardando entdo um
XON para voltar a transmissao.
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Como o Receptor ndo enviou o caracter XOFF por sua iniciativa, foi apenas eco do que
recebeu, ndo tem por que enviar XON e assim fica aguardando o transmissor. Conclus&o:
ambos aguardam que o outro transmita e assim a comunicacdo cessa! E a sindrome do
"Esperando Godot", referéncia a peca teatral de Becket; para evitar essa situacao basta
desabilitar o eco.

Transferéncia de arquivos

Os produtos para transmissao assincrona de arquivos costumam trabalhar com blocos
de arquivo, e a necessidade dessa estratégia é facil de reconhecer a partir da seguinte
questao: Como deve ser feita a verificagao de erros numa transmissao de arquivo: a cada
byte ou apenas apds a transmissao de todo o arquivo?

E facil verificar que nenhuma das duas condicdes é satisfatéria: a verificacdo a cada
byte seria certamente mais demorada, e a verificagdo apenas ao final da transmissao
poderia ser ineficiente - caso um unico byte chegue errado, deve ser retransmitido todo o
arquivo.

A solugado intermediaria é dividir o arquivo em blocos de tamanho conveniente,
organiza-los apropriadamente de modo a ser facil o reconhecimento do seu inicio ou do
seu fim antes de envia-los.

Essa organizacao é feita com a ajuda de Campos de controle auxiliares, anexados ao
bloco de dados de modo a facilitar o controle e a recuperagao do arquivo original. A figura
a seguir exemplifica esse processo de organizacao de blocos de dados através de campo
de controle.

i N
/ campo1| 4 [eampo2| 4 acorde menina + [campo 4|
acorda menina [— —I | ] I I

acorda, venha ver —|s————3

este luar...

|carnpo1! &+ [campo2| + |aoorda_venha-.rer | + [mmpo4|

—

|campo1i + Icarnpu2] + lesteluar,.. ] e Icampu4|

Processo de organizacéo de blocos de dados através de Campo de controle.

Assim sendo, na figura acima, a fungdo do campo 1 pode ser a de identificar o inicio
deste bloco de dados, os caracteres que fazem parte do Bloco de dados podem ser
associados a um campo de dados; o campo 4 pode conter informagdes que ajudem na
verificagdo de erros; o campo 2 pode conter o numero sequencial que ajude na
recuperagao posterior do arquivo, e assim por diante.
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Os campos associados ao Bloco de Dados caracterizam uma unidade de transmissao
chamada Pacote; um exemplo de transmissdo de Pacotes com quatro campos pode ser

visto na figura a seguir:

acorda menina
Arquivo /

acorda menina
acorda venha ver
este luar...

fomos oo

fampo ] + [rampod + [esteluar... ] +

\ fampo 3]
_—
I Pacote 1 | /
[ |

feampo Tcampo 7] acorda menina__pampo dcampo fcampo Facorda, venha ver Fampo 4campo 1kampo 2| Fampo 4
| | |

|
} Pacole 2 Pacote 3

- Fim da
Inicio da s
Transmissao Transmissio

Exemplo de transmisséao de Pacotes com quatro campos.

Conforme o Protocolo que estivermos estudando, podemos encontrar varios tipos de
Campos, entretanto, alguns sao frequientemente utilizados em varios Protocolos, diferindo
apenas quanto ao tamanho ou posi¢cao dentro de um Pacote.

Vamos entao considerar quatro tipos basicos de Campos: de Identificagdo, de Controle
de Sequéncia, de Dados e de Verificacdo de Erros, assinalando para cada um algumas

caracteristicas gerais.

Campo de Identificagdo:
* Caracterizagao: Este campo serve para a Identificacdo do Pacote, uma vez que
podemos necessitar de Pacotes com funcbes especiais tais como Confirmacao de
Bloco, Bloco Recusado, etc., além de Bloco com Dados.
* Tamanho: Costuma ser de um byte.
* Posigao no Pacote: Este Campo costuma ser o primeiro, devido a sua natureza.
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Campo de Controle de Seqliéncia
* Caracterizagao: Trata-se de um contador que é incrementado a cada Pacote
enviado pelo Transmissor para auxiliar o Receptor a detectar perda de Pacotes;
esse contador é relativo, ou seja, supondo ser de um byte seu tamanho, a
contagem sera de 0 a 255 com retorno a zero novamente, repetindo-se
indefinidamente.
* Tamanho: Costuma ser de um byte ou menor.
* Posigao no Pacote: Pode ser apdés o Campo de Identificacdo e antes do Campo
de Dados.

Campo de Dados
e Caracterizagao: Possui os dados propriamente ditos, muitas vezes separados
por caracteres especiais para indicar inicio de bloco, fim de bloco ou fim de
arquivo.
e Tamanho: Pode ser de tamanho fixo ou variavel; cada um tem vantagens e
desvantagens.
e Posicao no Pacote: Costuma ser sempre apds o Campo de Controle de
Seqliéncia e antes do Campo de Verificagdo de Erros.
Campo de Verificagdo de Erros
e Caracterizagao: Utilizado para enviar o BCC ou CRC calculado sobre o Campo
de Dados somente.
e Tamanho: Costuma ser de dois bytes no caso de CRC e Checksum, e de um
byte no caso de BCC.
e Posicdo no Pacote: E normalmente colocado no final do Pacote.

Uma observacgao vale aqui: conforme a natureza do Pacote, ndo se torna necessario
utilizar todos os Campos acima descritos; por exemplo, num Pacote de Confirmagao de
Dados Recebidos, apenas o Campo de Identificagdo € o que interessa.

Os campos podem ter apenas um byte de tamanho e neste caso utilizamos um

conjunto de caracteres existentes na Tabela ASCII selecionados para este fim, descritos
na tabela abaixo.
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Abreviacao

Caodigo
ASCII

Descricao

Uso Comum

SOH

01H

Start of Header

Indica o inicio de um cabecalho
(header) ou Campo de

Identificacao.

STX

02H

Start of Text

Indica o inicio do bloco de
dados, e marca o fim do header.

ETX

03H

End of Text

Indica o fim do bloco de dados.

EOT

04H

End of
Transmission

Indica fim de uma transmissao
guando enviado no lugar de SOH.

ENQ

05H

Enquiry

Quando se esta estabelecendo
uma ligacao, pode significar "Vocé
estd me ouvindo?"; durante uma
sessdo pode significar pedido de
identificagao ou status atual.

ACK

06H

ACKnowledge

Utilizado quando é feita uma
recepcgao livre de erros.

DLE

10H

Data Link Escape

Utilizado quando se deseja

utilizar caracteres com o]
significado de controle, ndo de

dados.

NAK

21H

Not ACKnowledge

Utilizado quando é feita uma

recepgao com erros.

SYN

22H

SYNchoronous
idle

Utilizado em sistemas
sincronos que necessitam manter
linha,

caracteres na mesmo

quando estiver em repouso (idle).

ETB

23H

End of
Transmission Block

Indica o final do bloco de
dados e a existéncia de ao menos
mais um bloco a ser transmitido.
As vezes é utilizado no lugar de

ETX.
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Formato de Pacotes

Como exemplo, vamos verificar como formar pacotes a partir do uso de tais caracteres.
A tabela a seguir fornece alguns dos varios formatos possiveis para um Pacote, apds a
qual apresentamos um grafico especial utilizado para representar esses - uma pratica
comum na documentagéo de um protocolo.

Nimero
do Descrigao do Pacote
Pacote
L 1 L 2 L 1 L 1 J
1 s E]B
O | Identificagao T|C
H B|]C
oy i 112 i 258 IR
2 ] 8 E]B
o | !dentificagéo T | Bloco de Dados T|lc
H X B|C
1 258 11,
s E|B
3 T | BlocodeDados |7 |
X B|C
L 1 L 2 L ‘ L 256 m L 1 L 1 J
S S E|B
4 o | identificagao | 7 | BlocodeDados |71 |
H X Xj|c
L s MAX 11
s E|B
5 T | Bloco de Dados Tle
X X|c

Diagrama de Pacotes possiveis.

Vamos verificar onde cada tipo de pacote poderia ser utilizado:

O pacote tipo 1 pode servir para enviar ao receptor alguma identificacdo do
Transmissor e, ao transmissor, alguma identificacao do receptor , se necessario.
O pacote 2 pode ser enviado antes da transmissao efetiva de dados, com o nome
original do arquivo, no Campo de Dados, que sera transmitido.
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O pacote tipo 3 transmite dados e avisa que o arquivo ainda nao terminou, pelo
uso de ETB.

O pacote tipo 4 é uma outra opgéo que pode ser utilizada ao invés do pacote 2.

O pacote 5 pode ser utilizado para o ultimo bloco de dados. Como o ultimo bloco
de dados pode ter tamanho menor que os demais, este pacote pode ser menor também.

Caso isso seja um inconveniente, € bom utilizar ETB no final do bloco de dados,
preencher com espago os bytes restantes para completar o tamanho do campo, e
encerrar o mesmo com ETX.

Sessao de Transmissao

Outro ponto que define um Protocolo € a forma com que 0 mesmo processa a
transmissao; em outras palavras, como o Protocolo conduz a Sessédo de Transmissao.
Pode-se dizer que uma Sessdo de Transmissdo genérica de arquivo possui trés etapas
principais: Abertura, Transmissao e Encerramento. Estas podem ser subdividas em outras
conforme o interesse do projetista. Vamos analisar essas trés etapas principais
resumidamente:

Abertura da Sesséo

O propésito desta etapa € o de estabelecer uma ligagcao (ou "link") entre Receptor e
Transmissor, ou seja, deve conter todas as tarefas necessarias para a conexao fisica
entre os dois. A tabela abaixo contém um exemplo de possiveis tarefas executadas
durante uma Abertura de Sessao, supondo uma comunicagdo via Modem entre um
terminal e um computador que exige senha para acesso.

Tarefas Descricao

, Busca o numero a ser discado, solicitando-o ao operador ou ao
Obter numero
banco de dados.

Discar Solicita e aguarda do Modem a ligacao telefénica. Caso positivo,
numero passa controle a tarefa seguinte.

] Transmite a senha e aguarda confirmacgado de acesso passando o
Enviar senha . . _
controle a Sessao seguinte.
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Sessao de Transmissao

Esta diz respeito ao envio do arquivo propriamente dito; neste caso, deve-se proceder
a confirmagédo ou nado de cada Bloco de dados recebido. Esta confirmagao pode ser
realizada de duas formas distintas: confirmacgao por conjunto de Blocos ou Bloco-a-Bloco.

A transmissdo com confirmacdo por conjunto de blocos considera um certo niumero de
Blocos, dentre o total, que formam uma espécie de "janela" de dados, como a figura
abaixo mostra:

Arquivo

/ \

I—Janeia—' glogo de Blocos a Transmitir
ados

v/ L :

) I N I I O Y O I 2

Situagdo 1 (iniciu)\~ -

Deslizamento da janela
Situagéo 2 Situagao 3 (fim da transmisséo)

Transmissdo com confirmagéo por conjunto de blocos.
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Tx Rx

...Trecho de uma sesso
de Transmissao...

Bloco 1 \
Bloco 2 \ Bloco 1

Sesséo de Envio de

Bloco 3 Bloco 2 Blocos de Dados
Bloco 3
- : Confirmacio de
gonﬁ{)r_[gagao / D goeltos 1,2 Blocos Recebidos na
ecebida D Sessao Anterior
Bloco 1
Bloco 2 \ Bloco 1 Sesséo Seguinte de
\ Envio de Blocos de
Bloco 3 Bloco 2 Dados

\‘

Bloco 3 com erro

Confirmagao D Aceitos 1,2 Confirmacao de
Recebida D Blocos Recebidos na
Sessao Anterior

Bloco 3 D
\D Bloco 3
[] Aceitos
Conﬁrmai;éoD /

Recebida

Confirmacéo de
Blocos Recebidos na
Sessao Anterior

...Continuacao da Sesséo...

Ao final da transmissédo da janela , o
Receptor envia a confirmagao ou nao dos
blocos recebidos,

apés o0 que o

Transmissor procede a retransmissao
apenas dos blocos com erros, ou seja, a
retransmissdo s6 é feita para os blocos

errados, e ndo para a janela toda.

Este método exige maior habilidade do
de
sequéncia de janelas é mais sofisticado.

programador, pois o controle

Trecho de uma sessao de transmissao.

Na transmissao com confirmagao bloco-a-bloco, o Receptor realiza uma confirmacgéao a

cada bloco recebido; assim, no caso de erro, realiza-se apenas a retransmissdo do

mesmo.

Uma transmissdo que utiliza este método € mais lenta que a anterior, porém, € mais

facil de implementar.
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T R

..Trecho de uma sessio
de Transmissdo...

Bloco 1 D\ Sessfo de Transmissao de
D Blooo 1 Bloco de Dado
Confirmagao / [ Aosio Confirma / Recusa Bloco
Recebida D
Bloco 2 D Sessdo de Transmissao de
\ Bloco de Dado
Bloco 2

i Aceito
g::zg'gaa?ao[] / D Confirma / Recusa Bloco

Sessdo de Transmissdo de

Bloco 3 D\ m Bloco de Dado

Bnccﬁcy:ﬂoj
Recusa / [ Reausado Confirma / Recusa Bloco
Recebida [ ]

Bloco 3 D Retransmissdo do
D Bloco Recusado

Bloco 3

...Continuagio da Sessdo...

Transmissdo com confirmagéo bloco-a-bloco.

Encerramento da Sessao

Esta parte do Protocolo deve trabalhar com as tarefas pertinentes a desconexao ou
l6gica estabelecida, liberando os canais de comunicagdo, memoria alocada, fechando
arquivos e tarefas afins.

Exemplo de Transmissao
Vamos simular uma sessao de transmissao, utilizando os caracteres ASCII ja vistos e
0s conceitos até agora estudados.

Sessao de Abertura

Esta parte do protocolo deve obter a certeza da ligagdo entre Transmissor e Receptor;
no exemplo da figura abaixo, isto é obtido pelo envio do caracter ENQ pelo Transmissor
até que se obtenha uma resposta positiva do Receptor, no caso um ACK.

Este procedimento é chamado também de "sincronizacao", pois permite que ambos os
lados do canal de comunicacdo preparem-se para o inicio da transmissdo de dados
propriamente dita.
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T

x

Rx

Inicio da sesséao de

ENQ
ENQ

ENQ

ENQ

'\

WAYZY,

Abertura

NAK

ACK
Inicio da sessao de

transmissao de dados

Sessado de Transmissao

Sesséo de abertura.

Uma vez estabelecida a ligagdo entre Tx e Rx, deixamos a sessao de Abertura e

adentramos na sessdo de Transmissio.

A figura abaixo mostra um trecho dela, note que o protocolo utilizado é o de
confirmacgao por bloco, observe também o procedimento de retransmissdo de pacote com

erro (pacote # 6).

Tx
Rx Trecho da
B P sesséo de

Pacote de Dados # 5

transmissé

ACK

Pacote de Dados # 6

NAK

Pacote de Dados #6

ACK

Pacote de Dados # 7

Continua...

f— — — —{+—

Sessao de transmisséo.
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Sessdo de Encerramento

Apos certificar-se do recebimento correto do ultimo bloco de dados, o transmissor
encerra a sessao de dados, enviando uma série de EOT até que receba o ACK do
receptor - a partir daqui encerra-se a transmissao.

Tx Rx
Trecho da
T — — — -fe——Sessdode
Pacote de Dados # 5 \ Transmissao
ACK
/ Inicio da
EOT + — — — -w——Sessdode
\ Encerramento
/ A
1 - _ _ Fim da
Transmissao

Sessao de encerramento.

Resumo
Orientado a Bit Utiliza padrdes de bits ndo necessariamente
agrupados de 8 em 8.
Protocolo Orientado a byte | Utiliza caracteres (8 bits)
. Controle de fluxo Xon / Xoff
Usos mais Transferéncia de Binarios ou
comuns .
arquivos textos
A Quebra em Confirmacao bloco-a-bloco
Transferéncia de
Arquivos Blocos, Campos e Confirmacao por janela
Pacotes
~ Inicializacao,
Sessao de L . )
Estabelece a ligagdo |sincronismo entre Tx
Abertura e Rx
Etapas de uma ~ . Controla seqiiéncia
Transmissao Sessao.de~ Mantém a troca de de blocos,
Transmissao dados iy
verificando erros
Sessao de L Libera memodria,
Desfaz a ligagao .
Encerramento fecha arquivos, etc.
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6 Comunicacao Paralela

Na comunicacéao paralela o computador envia (ou recebe) todos os bits ao periférico de
uma sé vez por um conjunto de fios. Para cada bit de informagéo existe um fio para o seu
trafego, além do fio de referéncia (massa) ligando o computador ao periférico. Nesse tipo
de comunicacgao torna-se dificil a utilizagdo para longas distancias pela dificuldade e custo
de instalagdo de uma grande quantidade de fios.

0o | Do —® PP STANDAED PARALLEL PORT

IMPRESSORAT ANTIGAS (_QMHNII.',J'J.CL"I THIDIRECION AL

—— . PCEMD 0375H IRQ 7 DMA 5
D? | D7 #— ECP EXTEWNDED CAPABILITIES POET
L Ea EFF ENHANCED FARALLEL FORT

MICRO IMPEFSS IMPRESSORAS MODERNAS E SCANNERS COMUNICACAO BIDIRECIONAL

Comunicagéo paralela

A porta paralela, em microcomputadores padrao IBM PC, normalmente é caracterizada
por um conector de 25 pinos (DB-25). O dispositivo periférico pode possuir um conector
desse padrao ou um outro de 50 pinos, o Centronics (C50M), assim chamado porque o
desenho original da interface paralela foi feito pela empresa com esse nome. A interface
Centronics é usada para conectar impressoras, alguns scanners e drives de midia
removivel, como o Zip Drive.
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CONECTOR CENTRONICS C = .

Conector Femea de 36 pines na Impressora \ W /

Pine Mome Dir, Descrnigio T 19

1 JSTROBE *+—Strobe

< 0 < DataBit0 19 GND —Signal Ground (Strobe Ground)

2 S; ”Bg:: g:: ; 20 GND ~Signal Ground (Data 0 Ground)

5 D3 > a3 Bit 3 :

6 D4 = ota Bit 4 27 GHND T Signal Ground (Data 7 Ground)

7 D5 *=*Data Bit 5 28 GND ~Signal Ground (Acknowledge Ground)
8 Db **ata Bit 6 29 GND =Signal Ground {Busy Ground)

9 D7 **DataBit 7 30 J/GNDRESET  ~Reset Ground

10 JACK —*Acknowledge 31 /RESET *—Reset

11 BUSY > Busy 32 FAULT = ault (Low when offline)
12 POUT =*Paper Out 33 0V ==Signal Ground

13 SEL " Sealect 34 nic - Motused

14 JAUTOFEED  *Autofeed 35 +5Y =5y DC

15 nic - Notused 36 JSLCTIN *SelectIn (Taking low or high
16 0V — Logic Ground sets printer on line or off ine respectively)
17 CHASSIS GND = Shield Ground

18 +5VPULLUP  —*+5V DC (50 mA max) A direcdo & danpressora para o computader

Conector paralelo centronics

O modelo tradicional de porta paralela, utilizado desde os tempos do XT, é conhecido
como "normal” ou SPP (Single Parallel Port). Possui taxa de transferéncia de 150 Kb/s e é
unidirecional. Para a conex&o micro-micro ou na conexdo de equipamentos externos
(como o ZIP Drive), o sistema usa transmissao 4 bits por vez, utilizando sinais de retorno
como "busy", "paper out", etc. Este sistema s6 funciona bem mesmo com impressoras.
Para a conexdo de ZIP drives e até mesmo impressoras mais rapidas, a porta paralela
tradicional € muito lenta, sobretudo porque é unidirecional e utiliza apenas 4 bits de
retorno (ou seja, transmite a 8 bits, porém recebe informagdes a 4 bits por vez).

Para resolver este problema, foi desenvolvida a porta paralela avancada ou EPP
(Enhanced Parallel Port). Este modelo de porta paralela é bidirecional e atinge uma taxa
de transferéncia de 2 Mb/s. Entretanto, para atingir esta taxa, necessita de um cabo
especial, pois o cabo tradicional sé comporta uma taxa de até 150 Kb/s. Este cabo é
conhecido no mercado como "cabo bidirecional", sendo que sua verdadeira caracteristica
nao é ser bidirecional, mas sim permitir altas taxas de transmisséo.

Aumentar a taxa de transferéncia trouxe um problema: a necessidade de mais atencao
por parte do processador. Para resolver isto, desenvolveu-se a porta paralela ECP
(Enhanced Capabilities Port). Ela é igual a EPP porém utiliza um canal de DMA, que faz
com que a transmissao e recepg¢ao sejam feitas sem a intervencdo do processador,
aumentando o desempenho do micro.
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7 Comunicacao Serial

A transmissao serial € o processo pelo qual bit a bit é transmitido de forma sequencial
por uma linha fisica. O conjunto de um determinado numero de bits forma um caractere.

l+15\|‘—

Space
(=0}

+3 -—

o } Inceterminate
Region

A - — J—

Mark
=0

Seven Data Bits

i Sﬁ{ |- iy N

Parity Two stop
bit bits

Data parcket comesponding to the ASCI character A

Exemplo de transmissdo do caractere ASCII “A” formado pelos bits 01000001011.

Velocidade de transmissao

A velocidade de uma transmissdo digital de dados pode ser referenciada com
relacdo a dois parametros: quanto ao fluxo de dados ou quanto a sinalizagdo, ou
representacdo, no meio de comunicagao.

Com relacdo ao fluxo de dados, adota-se o conceito de taxa de transferéncia de
bits por unidade de tempo, independente de como esta se processe no meio de
comunicacdo. E calculada como:

VTx = NBitsTx [
AT

bps]

VTx: Velocidade ou taxa de transmissao
sendo, NbitsTx: Numero de Bits Transmitidos

A T: Intervalo da transmissao em segundos
bps: Unidade em bits por segundo
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Exemplo: uma transmissdo de 12.000 bits em 10 segundos tem velocidade de
1.200 bps, pois

Ty = 12000

=1.200bps

Esta definicdo de velocidade pode ser aplicada tanto as transmissbes seriais
quanto as paralelas.

Com relacao a velocidade referenciada a sinalizacao, considera-se que um bit de
informacédo pode ser representado por algum tipo de sinalizagdo (nivel de tenséao,
freqUéncia, etc...), que é mantida por um fixo e uniforme periodo, chamado de tempo de
bit. O numero, entdo, dessas sinalizagdes em um segundo, é adotado como velocidade
daquela transmissao e foi criada uma unidade especial, o baud, provavelmente em
memoria a Jean Marie Emile Baudot, funcionario do telégrafo francés, a quem se atribui a
criagdo do cédigo BAUDOT, usado em telegrafia. E comum a referéncia a este tipo de
velocidade como "taxa de baud" ou "baud rate" do sistema. Este tipo de definicdo é
utilizado apenas em transmissdes seriais, devido a sua prépria caracteristica e origem

histdrica, ou seja, o Telégrafo.

+Volts Tempo de Bit
Tb

010 o}]1 110 o0

'Y
Ld

W&gundos

Cada nivel de tensao
representa um Bit

Representacao de tempo de bit.

Exemplo:

-Se Tb = 0,005 s, entdo a taxa de transmissao é:
Taxa = 1/0,005s = 200 bauds ou 200 bps

Aqui temos um exemplo onde existe um tipo de sinalizagdo, no caso nivel de
tensao, para representar cada bit. O calculo da velocidade é simples quando se conhece
o tempo de bit - basta aplicar uma regra de trés para se obter o resultado: Se um bit (ou
uma sinalizagdo) tem uma duracgio igual a Tb segundos, quantos bits (ou sinalizagées)
ocorrerdao em 1 segundo? Basta inverter o tempo de bit para se obter o resultado. Neste
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caso é facil verificar que a velocidade em bauds ¢é igual a velocidade em bps, pois o
numero de sinalizagdes por segundo equivale ao de bits por segundo.

Temos agora uma transmissdo onde cada nivel légico € associado a uma
freqUéncia diferente, ou seja, continuamos a ter a relagao de um tipo de sinalizagéo (neste
caso freqliéncia) para cada bit. O calculo de velocidade se faz como o anterior, basta
inverter o tempo de bit, aqui a taxa em baud também é a mesma em bps. Observe
entretanto que "sinalizagao" nao é sindnimo de frequiéncia ou nivel de tensao.

T Volts Tempo de Bit

T

»

0 1 ©o ©o 1 1 o o Segundo

Cada frequéncia representa
um Bit

Niveis l6gicos associados a freqliiéncias.
Exemplo:

-Se Tb = 0,005 s, entdo a Taxa de Transmisséo é:
Taxa = 1/0,005s = 200 bauds ou 200 bps

Mesmo possuindo distintas defini¢gdes, as unidades bps e baud sdo muitas vezes
utilizadas como sindnimas por muitos autores e publicagcdes da area, pois em muitos
sistemas, como visto nos exemplos anteriores, o seu valor numérico coincide; porém,
podem apresentar valores muito distintos entre si para um sistema onde se empregue
algum método especial de transmissao que inclua compactacado de dados ou codificagao
especial, em que uma sinalizagdo na linha possa representar mais de um bit de
informacao. Assim sendo, é facil imaginar que se possa conseguir, por exemplo, com uma
taxa de transmissao de 2400 bauds, um fluxo de dados de 9600 bps.

Como regra geral, utiliza-se a velocidade de transmissdo medida em baud quando
se esta interessado em explicitar as caracteristicas do sinal elétrico no meio de
transmissdo empregado, e utiliza-se o bps quando estamos mais interessados em
explicitar o volume de dados enviados durante uma transmissdo. Em nosso curso, como
sempre utilizaremos sistemas onde cada bit é representado por um tipo de sinalizagao na
linha, poderemos utilizar tanto uma unidade quanto a outra, sempre com a ressalva de

que se trata de grandezas diferentes.
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Modos de sincronismo

Mesmo apés definidos o tipo e velocidade de uma transmissao digital de dados,
um outro problema permanece: como que 0 receptor pode estar sincronizado com o
transmissor, de modo a interpretar corretamente a sequéncia de bits enviada por este
ultimo?

Para entendermos melhor esse problema observemos a figura abaixo que mostra
uma transmissao serial sendo feita, nos casos dos caracteres ASCIl "G" e "K". Observe
que, dependendo do bit com o qual o Receptor considera iniciada a recepgéo, podemos
ter uma incorreta interpretacéo do trem de dados; esse problema é conhecido como falha
ou erro de sincronismo. Para evitar essas falhas de sincronismo € necessario que tanto
Transmissor quanto Receptor estejam de acordo quanto ao inicio e término de uma
unidade de informacdo. Para tanto, duas técnicas ou métodos foram criados: o
sincronismo e o assincrono.

|
0000000[TlooofTTT]0fToofTofTT]
f
G K Fim

Inicio

Caracteres
Interpretados

000000|1|00iol111|0F1|ool1|o|_|11
" E—
Inicio ¥ ___— Fim
Caracteres
Interpretados

=

Interpretacao serial de caracteres.

Transmissio assincrona:

Este tipo de sincronismo é caracteristico de transmissbes seriais; nele se
necessita que seja definido um dos estados de tensao da linha como sendo de repouso e
outro estado definido como de atividade. Tais estados em telegrafia sdo chamados,
respectivamente, de marca e espaco, nomenclatura que vamos adotar daqui para frente.
Marca é normalmente associada ao estado logico "1", e representada por uma tensao
positiva ou nula, enquanto Espago é associado com o estado légico "O" e representado
por um valor de tensdo negativo. Essa definicdo € importante pois os circuitos de
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hardware sabem que ird se iniciar uma transmissdo quando o estado da linha mudar de
marca para espago.

Linha em Repouso
Marca — =

Espaco - -

Linha’em atividade

Niveis de marca e espaco.

O método assincrono consiste em acrescentar, para cada caracter a ser
transmitido, um bit de espago no inicio da transmissao, caracterizando a transicdo da
linha de repouso para atividade, e outro bit de marca ao final da transmissao, para
garantir a caracterizagao de uma transi¢do de linha em atividade para repouso. Note que

0 sincronismo existe apenas durante a transmissdo de cada unidade transmitida, ou

caracter.
Linha em Bits Transmitidos Linha em
repouso 01010010 repouso
\ IIR" \
Marca — \
\
Espaco-— \
Stop
Start oo T o :
Bit / bms Bvs Bit

Transmissao assincrona.

O bit de espacgo no inicio da transmissao é chamado de "start bit" , o bit de marca
ao final é chamado de "stop bit", sendo muito comum utilizarem-se 2 ou 1,5 stop bits em
transmissdes seriais. Se vocé achou estranho utilizar 1,5 bit como stop bit, observe que,
para os circuitos de hardware, o bit representa um nivel de tensao e um tempo (tempo de
bit) de permanéncia dessa tensdo; assim sendo, 1, 1,5 ou 2 stop bits representam tempos
que os circuitos de hardware devem aguardar para considerar terminada a decodificagao
dos bits anteriormente recebidos.
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Linha em Bits Transmitidos Linha em
repouso’\ - repouso
Marca — : //\ ~ \
\/
Espaco — \
/ 2 Stop
Star Bit Bits
Linha em . - _
repouso Bits Transmitidos Linha em
//"-u repouso\
Marca — \ ot T~
\ i
Espaco — N
e 1 1/2 Stop
Star Bit Bits

Start e stop bits.

Transmissao sincrona:

Este tipo de transmissao pode ser utilizado tanto em transmissdes seriais quanto
paralelas; ele exige a existéncia de um sinal especial, gerado normalmente pelo
Transmissor, que garanta o sincronismo entre os circuitos de hardware do Receptor, esse
sinal é chamado de relégio, ou "clock", ou simplesmente de sinal de Sincronismo, ou
apenas "sinc" para abreviar. Este sinal garante a interpretagao correta dos bits e mantém
o sincronismo ao longo de toda a transmissdo e nao apenas durante o envio de um
caracter, como € o caso da transmissao assincrona.

Bytes decodificados Bits

sendo transmitidos Enviados ¢ o 0 01 0 1 0 1 1 01 0
10110010
| 01101001
— ooo101m
BITO A Sinal de
BIT1 —| _]_L Dados
o | Sinal d
Vias de inal ae ” UH
Dados 8T 3 L—ml—r Sincronismo
sme [ LIL
BITS | Tempo
BIT6 _]_]J
BIT7
. A cada pulso
Sinal de | decodificado
Sincronismo um Bit

Transmissdes paralela e serial sincronas.
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No caso das transmissdes seriais, costuma-se adotar ainda uma seqiéncia
especial de bits chamada de moldura, ou "frame", antes da transmissdo do pacote de
dados propriamente dita, de modo a assegurar que os circuitos de hardware possam
decodificar corretamente o pacote de dados pela simples identificagdo deste "frame".

Frame Frame
011111110 011111110

Dados Transmitidos

Sinal de Sincronismo

Frame e sinal de sincronismo.

Com relagcdo as vantagens e desvantagens de um método sobre outro, é facil
verificar que a transmissdo sincrona exige ao menos uma via a mais no meio de
comunicagao para o sinal de sincronismo, o que aumenta os custos; por outro lado, a
transmissdo assincrona, feita 8 mesma velocidade de uma sincrona, tende a ser menos
eficiente porque insere ao menos dois bits por caracter transmitido. Tanto uma técnica

quanto outra podem ser encontradas em um ambiente de automacao.
Sentidos de transmissao

Em um sistema de comunicacido de dados, podemos sempre identificar um canal
de comunicagdo tendo em suas extremidades elementos que trocarao informacgoes.
Quanto ao sentido de transmissao, esse canal pode ser classificado como:

Simplex:

Sao canais em que a comunicagao se processa em um unico sentido. Isto €, a um
dos terminais cabe a funcdo de transmissdo enquanto ao outro cabe a funcdo de
recepcao. Um sistema de radio difusdo comercial e um receptor AM/FM doméstico pode
ser considerado um sistema simplex.

Transmissar Receptor

Exemplo transmissao simplex.
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Semi-Duplex (Half-Duplex):

Sao canais em que a informacdo se processa alternadamente em cada um dos
sentidos. Cada um dos terminais do canal funciona, portanto, ora como transmissor, ora
como receptor. Radios transceptores que trabalham em uma mesma freqiéncia para
transmissao e recepg¢ao podem ser considerados um sistema half-duplex.

—_—
ou
_—

alternadamente

Transceptaor Transceptar

Exemplo transmissao half-duplex.

Duplex-Completo (Full Duplex):
S30 canais em que a comunicacdo se processa simultaneamente nos dois

sentidos, isto é, ambos os terminais do canal de comunicacdo funcionam

simultaneamente como transmissores e receptores. Radios transceptores que trabalham

em freqUéncias diferentes para transmissao e recepg¢ao podem constituir um sistema full-

duplex.

—

B
_—

simultdneamente

Transceptor Transceptar

Exemplo transmissao full-duplex.
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8 Padroes Seriais

O setor de comunicacao industrial conta atualmente com uma quantidade muito grande
de produtos e protocolos usados nas comunicagcdes entre as plataformas de
computadores e os dispositivos usados nas aplicagdes de automacao industrial. Muitos
destes dispositivos utilizam os padroes EIA RS 232, RS 422 e RS 485 entre os
computadores e dispositivos microprocessados. Erroneamente tem-se o conceito de que
estes padrdes definem protocolos de comunicagao especificos. Os padrées ANSI/EIA RS-
Xxx especificam apenas as caracteristicas elétricas de um protocolo, portanto, dizem

respeito apenas a sua primeira camada (nivel fisico).

O padrao RS 232-C

O padrao RS 232 é uma conexao serial encontrada tipicamente em PC's, a letra “C”
na nomenclatura deste padrdo refere-se a sua Ultima revisdo E utilizada para diversos
propositos: Conexao para mouse, impressora, modem, bem como para monitoragao e
controle de instrumentacao industrial, porém, este padrdo é limitado a uma conexao
ponto-a-ponto entre a porta serial do PC e o dispositivo, a uma distdncia maxima de 15m.

A transmissdo dos sinais digitais, ou seja, dos niveis légicos 0 e 1. E executada
associando-se estes niveis a uma faixa preestabelecida de tensdo DC. Tensbes de +3 a
+15 Vcc correspondem ao nivel logico 0, enquanto tensées de -15 a -3 Vcc
correspondem ao nivel légico 1. A zona morta entre +3 Vcc e —3 Vcc é projetada para
absorver ruidos na ftransicdo entre os niveis logicos. Em diferentes padrées de
modulagao, porém, esta zona morta pode variar. Por exemplo, as definicdes para o tipo
de modulacdo V.10 indicam que a zona morta esta entre +0,3V até —0,3V. Alguns
receptores desenvolvidos para o padrao RS-232 sdo sensiveis a diferengas de 1 V ou
menos.

A fungao dos principais pinos é a seguinte:

DCD (data carrier detect): Indica recebimento de portadora.

RXD (received data): Dados recebidos.

TXD (transmited data): Dados transmitidos.

DTR (data terminal ready): Indica que o terminal de dados esta pronto.

DSR (data set ready): Indica que o equipamento de comunicag¢ao de dados esta

pronto.

SENAI-SP 50/67



Redes de Automagéo — Treinamento Petrobras

RTS (request to send): Requisicdo para envio de dados.
CTS (clear to send): Livre para enviar.
RI  (ring indicator): Indicador de chamada.

I"“iHIH 10111213
SANNRNAAAARP

("\, YUvuULLULNLULY O 1 45 .

J nnnnnnnanNNn | ( g,
s ] i | Y SEZ
—~ ~ ; B
— — o — —_—
14151517 181920 212223 24 25 M ( 00000 f /\) < §_ § @ %_ ,
wom [T \

Pin Description Ellfl E(?E DUCE | ~ \-\ 6000 f - |

1 Frame Grourd 1 | ) 1 \

2 Trangmited Data BA 0 (Dat3) \[ —3—

3 Receved Data B D . / 1L ir

4 Reguestto Send CA C {Contral) 6 789

5 Clearto Send g |c Pin Signal Pin Signal

6 Daia Sel Ready e |C 1 Data Garrier Detect 6 Data Set Ready

7 Signal Gnd Common Retum AB 2 Received Dala 7 Requsst fo Send

8 Revd. Line Signal Detector oF ¢ 3 Transmilted Dafa § Claar to Send

1 Urdelined 4 Data Termingl Ready 9 Ring Indicator

- ; 1 o 5 Signal Ground

12 Seondary Revd. Line Sig. Detector | SCF | C

13 Secondary Clear fo Send 5B |C

14 Secondary Transmited Data SEA )

15 Transmitier g, Elemeni Timng | DB [T Timing

16 Secondary Recenved Data 588 |D

17 Reosver Sig. Element Timing oo T

18 Undefined

19 Secondary Requast o Send 5CA G

20 Data Termingl Ready 0 C

21 Sig. Quallty Dafector G C

22 Ring Indicator CE

L= ]

23 Dafa S, Rale Selector (DCE) {l
23 Dafa Sig. Rale Selector (DTE) CH
24 Transmiter Sig. Element Timing DA T
23 Undgfined

Descrigédo dos pinos dos conectores utilizados no padrao RS 232.

Os sinais RTS e CTS sao utilizados para controle do fluxo de dados, em
transmissbes assincronas estes sinais permanecem constantemente habilitados,
entretanto, quando o equipamento de transmissido de dados, é conectado a um
dispositivo que permite comunicacao através de varias linhas simultdneas ou para
dispositivos em que a portadora ndo pode ser constantemente transmitida (por exemplo,
radio modems), o sinal RTS é utilizado para habilitar a transmissao da portadora.

Os sinais de clock (encontrados apenas no conector DB25, nos pinos 7,17 e 24),
sao sinais utilizados apenas em transmissdes sincronas.
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Cabos de comunicagao

Tipicamente, temos dois tipos basicos de comunicagédo no padréao RS 232: De um
equipamento terminal de dados para outro e de um equipamento terminal de dados para
um equipamento de comunicagédo de dados. Os cabos utilizados para estes dois tipos de
comunicagao sao interligados como segue:

F.GMD ] 1 F.GMD
TED 7 ) A T+D
R<D 3 7 RD
FT=s 4 4 RT=
e8¢ — X ¢ CTs
DSR4 y D3R
GND 5 7 — GMD
signal Detector | - g 8 1 =ignal Detectar
OTR ’-?E ?.-‘ | OTR

Cabo para conexdao cross over DB25 pinos no padrdo RS 232.

F.GMD ] 1 F.GND
=0 7 7 THD
RxD 3 1 RxD
RTS 4 4 RTS
CTS ¢ 5 CTS
DsR ¢ f DSR
GND 5 7 GMD
signal Detector g § Signal Detector
OTR 20 0 DTR

Cabo para conexao sem inversdo DB25 pinos no padrdo RS 232.

Estes cabos atendem uma grande gama de dispositivos desenvolvidos para
comunicagao serial, porém, nada impede que alguns dispositivos utilizem diferentes
cabos de comunicacdo em decorréncia de caracteristicas de hardware ou das outras
camadas do protocolo utilizado.

Para composicao de cabos com outros tipos de conectores utilizados no padrao
RS 232, deve-se orientar através da descricdo dos sinais de cada pino, visto que para
conectores diferentes, a ordem da pinagem também ¢é alterada.

Conceito de barramento diferencial balanceado
Barramentos sdo as vias de comunicagdo por onde trafegam os dados. Um

barramento diferencial balanceado é aquele em que um fio de comunicagao utiliza um
outro fio para transmissao complementar, ou seja, os dados transmitidos em uma fio séo

SENAI-SP 52/67



Redes de Automagéo — Treinamento Petrobras

complementares aos dados transmitidos no outro. Porém, isto nao significa que um fio
sera a referéncia do outro. Ambos compartiham um elemento terra comum. Esta
caracteristica implica em algumas vantagens como imunidade a ruidos (ja que os dados
complementares garantem a chegada do mesmo dado em uma amplitude e seu
complemento) e caracteristica de alta impedancia do barramento, o que implica na
possibilidade de se atingir uma grande distancia de transmissdo como velocidades
relativamente altas.

O padrao RS 422

E a conexdo serial utilizada tipicamente em computadores Apple Macintosh. Este
padrao apresenta grande imunidade a ruido quando comparado com RS 232. Isto se deve
a transmissao diferencial que utiliza duas linhas para transmissao e duas para recepgao.
Neste tipo de transmisséo o nivel l6gico 0 é associado a tensao de 5 Vcc, enquanto o
nivel l6gico 1 é associado a tensao — 5 Vcc.

Encontramos em varias aplicagbes, principalmente em interconexdes de grande
distancia, o uso do padrao RS 422. Suas principais caracteristicas sao:

- A comunicacao ¢ feita sempre no processo mestre escravo, sendo que o computador
central faz o papel de mestre e os periféricos se comportam como escravos. Isto significa
que todo o gerenciamento de comunicagao sera produzido pelo computador central.

- Devido as suas caracteristicas de barramento diferencial balanceado, sua saida pode
ficar em estado de alta impedancia, com isto conseguimos grandes distancias com altas
taxas de comunicacgao.

- A linha de comunicagcdo pode ter varios equipamentos conectados em paralelo
(sistema multidrop).

COMPUTADOR CENTRAL

[E+[E-[S+ 5]

[S4+ 5-[E+E-| [54H5-[E+E-] [543 [EHE]
ECL ECL ECL
1 2 3

Conexao multidrop para o padrdo RS 422.
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A vantagem do barramento padrao RS 422 em relagao ao barramento RS 485 é que
este possui maior imunidade a ruidos e consegue transmitir uma quantidade maior de
dados e em uma velocidade maior, porém, o barramento RS 422 trabalha apenas no
sistema mestre-escravo, permite um numero menor de receptores por segmento e possui
maior numero de cabos.

O padrao RS 485

O nome completo para este padrao & TIA/EIA 485-A (onde TIA refere-se a
Telecommunications Industry Association e EIA Electronic Industries Aliance) é o padrao
de comunicagdo bidirecional mais utilizado em aplicacdes industriais e sistemas de
aquisicao de dados (DAS). Possui transmissao balanceada e suporta conexées multidrop,
0 que permite a criacao de redes com até 32 ndés e transmissao a distancia de até 1200m
por segmento. Através da inser¢gdo de repetidores, pode-se estender a distancia de
transmissao. Este padrao suporta comunicagéo half-duplex, requer apenas 2 fios para a
transmissdo e recepcdo dos dados e possui boa imunidade a ruidos. Possui
caracteristicas semelhantes ao padrao RS 422, ou seja, trabalha com as mesmas
relagdes entre niveis logicos e tensdo DC em um barramento diferencial balanceado.

COMPUTADOR PADRAQ
IBM P

4 b R oz

|Tx|nx|1EN|2EM|GME1

INTERFACE
RS 232/R=485
0| T R= 485
o [T feu] T
ECL ECL

Conexao multidrop para o padrdo RS 485.

No padrao RS 485, existe apenas um barramento para os sinas de TX e RX. Com isto,
deve-se cuidar para que um so sinal esteja presente a cada instante no barramento
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(transmissdo half - duplex), evitando-se assim colisdes e conseqlentes falhas na
comunicagao.

Outras caracteristicas que podem diminuir sensivelmente a performance de uma rede
baseada no padrao RS 485 sao a distancia de cada segmento da rede e sua topologia.

Taxa de
Transmissao

100 mbps

10 mbps

1 mbps

100 kbps

10 kbps

1 kbps

10 100 1k Sk Peés

3 a0 200 1500 Metros

Relagao entre distancia e velocidade de transmissao de dados do padrao RS 485.

Como mostrado no grafico, a partir de 6 metros de distancia do barramento, a taxa
de transmissao comeca a diminuir. A distancia maxima para o barramento tipica para este
protocolo é de 1200 metros, o que possibilita uma taxa de transmissao em torno de 100
kbps.

Quanto a topologia, a mais indicada para a rede RS 485 é a denominada Daisy
Chain. Sao possiveis outras topologias além da citada, porém, problemas como reflexdes
na rede sao comuns quando se usa uma topologia diferente desta para este padrao.
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.Li#i.

Backbone with stubs (workable)

l.ﬁﬁ.l

Star network (avoid)

EPT e

Daisy chain (best)

Eackbone with stars or clusters (avoid)

%

Ring (avoid)

Exemplos de topologias comuns.

Dentre aos padrdes apresentados, cabe ao projetista escolher qual é o tipo ideal
de configuracdo de sua rede, os recursos e caracteristicas basicas de cada uma sao
mostrados no quadro abaixo.

EIA RS-232 EIA RS-422 EIA RS-485
10 Mbps
Taxa de
transmissao 19200 bps (max.)|| 10 Mbps (max.) (max.)

?lstanqla Sle 15 m (max.) 1200 m (max.) 1200 m (max.)
ransmissao
Diferencial Diferencial
Processo Desbalanceado
Balanceada Balanceada
Transmissores 1 1 32
Receptores 1 10 32
Principio Full-Duplex, Full-Duplex, Half-Duplex,
P Ponto-a-Ponto Multidrop Multidrop

Sintese comparativa entre os padrdes apresentados.
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Exercicios

1. Desejo estabelecer comunicagao entre um microcomputador padrao IBM-PC,
instalado em uma sala de operacéo, e dois médulos de aquisicado microprocessados, um
instalado a uma distancia de 500 metros da sala de operacéo e outro a uma distancia de
1700 metros. Supondo que o padrao de comunicagdo que os moédulos utilizam é o RS

485, faca o esquema desta rede, identificando os seus componentes essenciais e em
que parte do barramento encontro cada padrdo de comunicacéo.

2. Cite uma aplicagao de transmissao paralela de dados.

3. Defina protocolos de comunicagao?

4. O que é um protocolo de comunicagao proprietario?

5. Referente a sistemas de comunicacgéao seriais assinale falso(F) ou verdadeiro(V):

() A melhor topologia para desenvolvimento de uma rede no padrdo RS 485 é a
chamada Daisy-Chain.

( ) O Padrao RS 232 C trabalha com um barramento diferencial balanceado.

() O padrao RS 485 suporta mais de um mestre em seu barramento.

( ) O padrao RS 422 suporta apenas o tipo de comunicacao half-duplex.

6.Como se processa a comunicacgao do tipo full-duplex?

7. Possuo um modulo de aquisi¢do microprocessado, o qual desejo conectar a um
microcomputador padrado IBM-PC a uma distancia de 3 metros. Supondo que irei utilizar
apenas um moédulo de aquisigdo e que este modulo pode trabalhar sem o uso de

conversores com qualquer padrao serial de comunicagéo, qual padrao vocé escolheria?
Por que?

8. Explique em que consiste um barramento diferencial balanceado de dados:
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9. Numa transmissao Serial Assincrona, onde o nivel légico "O" vale -5v e o nivel "1"
vale +5v, foram transferidos 500 caracteres ASCII de 8 bits em 0.5 segundo. Qual
velocidade da transmissdo? Se a transmissido fosse Sincrona, sem usar frames, os
mesmos bytes serao transferidos em um tempo maior ou menor? Justifique.

10. O que é um protocolo de comunicagao aberto?

11. Referente a estrutura de protocolos de comunicagao, associe:
() Camada de rede a. Permite gerenciamento de passagem de
tokens e recuperacao de erros.

() Camada de transporte b. Garante que um pacote de informacotes
chegue ao seu destino na ordem correta.

() Camada de apresentagao c. Realiza transformagdes nos dados a
serem transmitidos (criptografia,
compressao de dados, etc...).

() Camada de sesséao d. Compreende as especificagdes do
hardware utilizado na rede.

() Camada fisica e. Sua principal funcionalidade é a adicao
da capacidade de roteamento e
enderegcamento de informacdes na rede.

12. Como se processa a comunicagao do tipo half-duplex?

13. (Provei 2002) Um técnico em instrumentacgdo pretende implementar uma forma
de comunicagao entre um microcontrolador e um computador do tipo PC. Para isso, ele
resolveu utilizar uma interface do tipo RS-232 e, antes de iniciar o projeto da interface e o
programa de controle da mesma para o microcontrolador, ele definiu as seguintes
especificagdes para o sistema:
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¢ Valor da tensédo para o nivel Iégico 0 igual a + 12 V;

¢ Valor da tensdo para o nivel légico 1 iguala-12V,

o Paridade pair;

o 1 stop bit;

¢ taxa de transmissao igual a 300 bits por segundo.
Acerca destas especificacdes, assinale a opgao correta.

(A') O valor de tensao proposto para o nivel l6gico 0 ndo esta de acordo com o padrao
RS-232, pois o valor de tensao para tal nivel € 0 V.

(B) O valor de tensao proposto para o nivel légico 1 é condizente com o padrao RS-232.
( C ) A especificagao paridade par indica que cada numero digital transmitido deve conter
dois bits de paridade em vez de um.

( D) Para elaborar o programa para comunicacgao serial, o técnico devera fazé-lo de
forma que o programa calcule, antes da transmissao de cada palavra, o valor de stop bit.
Isto ocorre porque o valor de stop bit varia de acordo com o valor do numero digital a ser
transmitido, podendo ser 0 ou 1.

( E) A taxa de transmissao proposta nao é factivel, pois estd muito acima das frequiéncias
passiveis de serem utilizadas no padrdo RS-232.

14. O que é protocolo orientado a byte ou a bit?

15. O que é Pacote num protocolo?
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9 Deteccao de Erros de Comunicacao

Durante uma transmisséo digital de dados podemos considerar como erro a perda ou
distorgdo do sinal elétrico digital que acarrete no receptor uma errénea interpretacdo dos
bits enviados pelo transmissor.

O erro pode ser causado por eventos transientes ou nao - transientes. Eventos
transientes possuem origem aleatéria, sao de dificil previsao, o que torna complexo ou
mesmo impossivel o controle de seus efeitos, alguns exemplos: interferéncia elétrica por
tempestade (raio), ruido de chaveamento (centelhamento de comutadores), etc.

Eventos ndo-transientes, ao contrario, sdo previsiveis e seus efeitos podem ser muitas
vezes atenuados pela adogao de técnicas de supressao de ruido, blindagem de cabos,
etc., alguns exemplos: radiointerferéncia, indugao de corrente alternada, etc.

Assim sendo, podemos aceitar o fato de que, apesar de todos os cuidados para evitar
interferéncia no sinal elétrico digital, alguns erros eventuais poderdo ocorrer. Em alguns
sistemas, como telefonia, uma falha de 20% nos dados transmitidos pode tornar ainda
uma mensagem inteligivel; em outros casos, como controle de langamento de foguetes,
exigem-se sistemas livres de erros (error free). Para que nossa transmissao fique segura,
ou mantenha os erros em niveis toleraveis, é necessaria a criacdo de mecanismos
capazes de detectar e/ ou corrigir tais erros.

A corregao de erros € um capitulo a parte da detecgcdo dos mesmos. Para isso existem
algumas técnicas que, devido a complexidade e aplicagbes especificas, ndo serao objeto
de nosso estudo. Para nés basta saber que, se um erro foi detectado durante a
transmissdo de um pacote de dados ao menos uma retransmissio desse pacote deve ser
efetuada.

As técnicas de detecgéo de erro envolvem mais ou menos um grau de redundancia:
bits ou bytes s&do adicionados ao pacote de informacéo original com a finalidade de
servirem de sinalizadores de erro. Estudaremos as técnicas da Paridade, Check Sum e
CRC.
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Paridade de caracter

Neste método é calculado um bit adicional, chamado de paridade, para cada caracter
transmitido. O valor deste bit de paridade (se "1" ou "0") é calculado conforme se deseje
trabalhar com Paridade Par ou impar, de acordo com a seguinte regra:

Paridade Par: escolhe-se o bit de modo que ocorra, no caracter considerado mais o
proprio de paridade, uma quantidade par de bits "1".

Paridade impar: escolhe-se o bit de modo que ocorra, no caracter considerado mais o
proprio de paridade, uma quantidade impar de bits"1".

A tabela a seguir fornece alguns exemplos.

o Bit de Paridade Bit de Paridade
Caracter Cadigo ASCII para Paridade Par | Paridade impar
A 0100 0001 0 1
U 0111 0101 1 0
8 0011 1000 1 0
$ 0010 0100 0 1

Exemplos do sistema de paridade.

O calculo do bit de paridade par coincide com aquele executado pela fungao Ou-
Exclusivo, vista na tabela abaixo; assim, para calcular um bit de Paridade Par, basta
realizar essa operacdo sobre todos os bits de dados considerados, isto & muito
conveniente pois esse calculo pode ser feito rapidamente por circuitos Ou-Exclusivos de

hardware.
Bit 2 Bit 2° Operagdo XOR
0 0 0
0 1 1
1 0 1
1 1 0

Calculo de bits de paridade pela fungao xor.

A eficiéncia do método da paridade nao é muito grande pois como ele se baseia
num par de bits (1 e 0) para reportar uma relacdo também binaria (par, impar), caso
ocorra um numero par de erros ou inversdes acidentais, os erros nao sao detectados. A
tabela abaixo contém uma série de exemplos demonstrando essa fragilidade. Na coluna
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Transmitido temos o byte e o correspondente bit de Paridade Par, na coluna Recebido, a
simulagao de um erro (inversao de bit).

Transmitido Recebido Conclu_séo verificando o bit
de Paridade
: poS—C
0110 0000 0 0110 0000 0 Nenhuma. inversao: n= par
de 1s, paridade certa.
’ = o
0110 0000 0 1110 0000 0 Uma inversao: n* par de 1s,
o erro é detectado.
Duas inversées: n° par de
0110 0000 O 1110 1000 O 1s, ©Oo erro nao é
detectado.
—— 5
0110 0000 0 1110 1010 0 Trés inversdes: n impar de
1s, o erro é detectado.

Eficiéncia do sistema de paridade de caracter.

Apesar da fragilidade, o método é muito utilizado pela simplicidade de calculo. Em
transmissdes seriais assincronas é muito utilizado acrescentando-se o bit de paridade
apos o BMS, como pode ser visto abaixo.

Bit de

Linha em Paridade (impar)

Repouso

\ l

————

1 1 0 1 0 1 0 0 1

Start bms BMS 1 Stop
Bit / Bit

Paridade em transmissao assincrona.

O método da paridade é também muito utilizado em placas de memadria RAM, para
checar se o seu conteudo foi adulterado ou néo.

Paridade de bloco

A paridade de bloco segue a mesma idéia da paridade de caracter, sendo, porém,
que a operacgao é feita nos bits de um bloco de caracteres, cujo tamanho é escolhido
conforme a conveniéncia, resultando num caracter de paridade. O caracter de paridade
ainda é conhecido como BCC de "Block Check Caracter", ou caracter de verificacdo de
bloco; abaixo temos um exemplo de calculo e uma simulagao de erro para verificar a

eficiéncia.
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Transmitido Recebido
M Duplo erro em um |Duplo erro em dois
ensagem
caracter caracteres
J 0100 1010 0100 1010 0100 1010
] 0111 0101 0111 0101 0111 0011
F 0100 0110 0100 0000 0100 0000
G 0110 0111 0110 0111 0110 0111
BCC calculado & enviado | 5544 1449 0001 1110 0001 1110
pelo Transmissor
BCC calculado pelo Receptor para 0001 1110
~ . 0001 1000 ~
comparagdao com aquele enviado pelo (erro detectado) (erro nao
Transmissor: detectado)

Paridade de bloco.

Método de paridade:
Como pode ser visto, a eficiéncia do método também nao é muito grande, estando

sujeito a erros: o receptor ndo conseguiu descobrir os erros duplos em dois caracteres.

Podem-se unir os dois métodos ja vistos, utilizando o bit e o caracter de paridade.
Quando assim feito, os bits de paridade gerados sdo conhecidos com VRC, de "Vertical
Redundancy Check", e o Caracter de Paridade como LRC, de "Longitudinal Redundancy
Check" mas ainda assim continuariamos com possiveis erros nao-identificaveis.

Mensagem Bit de paridade ou VRC
J 0100 1010 1
U 0111 0101 1
F 0100 0110 1
G 0110 0111 1
Caracter de Paridade ou LRC 0001 1110 0

Unido dos dois métodos.

Checksum - Verificagdo da soma

Este tipo de verificagdo é feito também sobre um bloco de dados, como o BCC,
sobre o qual é feita uma soma binaria comum entre todos os caracteres. O resultado
dessa soma é utilizado como caracter de verificagdo, neste caso chamado de checksum.

Neste método, costuma-se truncar o tamanho do checksum em bits da soma para
um valor maximo, visto que por este método o tamanho em bits da soma, ou do
checksum, depende do tamanho do bloco somado. E um método eficaz para detectar os
erros nos quais o método da paridade falha, mas nao é perfeito para combinagao de erros
aleatodrios, como a tabela abaixo nos mostra.
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Transmitido Recebido

Mensagem Duplo erro em|Duplo erro em|Erro simples
uma linha duas linhas em duas linhas

J 0100 1010 0100 1010 0100 1010 0100 1011

U 0111 0101 0111 0101 0111 0011 0111 0101

F 0100 0110 0100 0000 0100 0000 0100 0110

G 0110 0111 0110 0111 0110 0111 01100110

Checksum Tx 0110 1100 0110 1100 0110 1100 0110 1100
0110 0110 0110 0100 0110 1100

Checksum Rx (detectavel) (detectavel) (nao

detectavel)

Método checksum.

Como pode ser observado na tabela anterior, o receptor calculando o checksum
descobre erros duplos de bits mas falha para erros simples; o método também nao
descobre erros de seqliéncia, isto €, produz o mesmo valor ndo importa que byte seja
enviado primeiro, e isto pode ser muito importante.

CRC - Verificagao de redundancia ciclica

Esse método, como o anterior, fornece um caracter de verificagdo mais conhecido
como CRC de "Cyclic Redundancy Character".

Consiste em realizar uma operacédo de divisao sobre o bloco de dados com um
divisor conhecido, utilizando-se o resto da operagdo como um caracter de verificagdo. A
divisdo ¢é feita considerando-se como o dividendo a seqliiéncia de bits que sera
transmitida, sendo que o divisor & convenientemente escolhido de modo a controlar o
tamanho em bits do resto da divisdo. E muito comum a utilizacdo de CRC de no maximo
16 bits, o que para a maior parte dos casos fornece uma boa segurancga; entretanto,
podem-se encontrar aplicagdes especiais que utilizam um CRC de 32 bits.

Vamos considerar como exemplo o bloco de mensagem "JuFg" da tabela anterior,
que sera expresso como uma sequéncia de bits:

01001010 01110101 01000110 01100111
J U F g

Sequéncia de bits.

que, em decimal, representa 1.249.199.719
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Vamos escolher agora um divisor arbitrario, digamos 525; como resultado da
divisdo, temos um resto igual a 19, ou, em binario, 00010011, que seria entdo o nosso
CRC.

A escolha aleatdria do divisor pode comprometer a eficiéncia do método, tornando-
o lento pelo volume de calculos envolvidos ou mesmo inécuo contra certos erros; mas

existem alguns valores de comprovada eficacia que s&o utilizados.

A especificagao desses divisores é feita na forma de um polindmio: por exemplo, o
valor 525, utilizado em nosso exemplo para ser representado como polindbmio, primeiro
seria convertido para binario, resultado 0010 0000 1101 para, em seguida, ser expresso

na forma de um polinémio:
ox" + ox" + 1x° + ox® + ox” + ox® + ox® + ox* + 1x + 1x? + ox" + 1xX°
que, considerando apenas os termos nao zeros, resulta em:
X +x3+ 2+ x°
Existem dois destes polinbmios mais utilizados; um é o especificado pelo CCITT

(Comité Consultaif Internacionale de Telegrafia et Telephonie, com sede em Genebra),
mais conhecido como CRC - CCITT, e outro conhecido como CRC - 16, vistos na tabela

seguinte:
Nome do CRC Polinbmio
CRC - CCITT X" + x™2 + x%+ X
CRC - 16 XB+x+x%+ X!

Polinbmios utilizados.

O método do CRC oferece 100% de garantia na detecgdo dos erros citados
anteriormente, além de outros tipos néo citados como erro de inversao simultanea de 16
bits no bloco, sendo por isso mesmo amplamente empregado em sistemas de

transmissao digital de dados.

Resumindo:

Os métodos para detecc¢ao de erros sempre envolvem algum grau de redundancia;
assim sao gerados bits ou caracteres de verificagdo extras que sao transmitidos junto com
os dados para posterior comparac¢ao no receptor. Os métodos estudados foram:
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1. Paridade de caracter: Gera um bit de verificacdo pela aplicacdo da regra de paridade
nos bits de um caracter; ndo detecta duplos erros nos bits; simples de calcular
(XOR).

2. Paridade de bloco (BCC): Gera um caracter de verificagdo de tamanho fixo, pela
aplicacéo da regra de paridade nos bytes de um bloco de dados, sujeito também a
erros duplos de bits em duplos bytes; simples de calcular.

3. Paridade composta: Utiliza paridade de bloco (LRC) e paridade de caracter (VRC),
mais eficiente que os anteriores mas também sujeito a falhas.

4. Método de soma (CheckSum): Gera um caracter de verificagdo de tamanho
variavel pela simples soma binaria dos bytes em um bloco de dados, apesar de
reconhecer duplos erros de bits ndo detecta os erros simples, nem de seqléncia.

5. Método do CRC: Gera um caracter de verificagdo de tamanho fixo, pela divisdo do

bloco de dados por um divisor conhecido; eficiéncia 100% na detecg¢ao dos
erros citados.
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Exercicios

1. Descreva o método de detecgao de erro através de paridade de caractere.

2. Qual a vantagem do método de corregado de erros por paridade de bloco sobre o
meétodo de paridade de caractere.

3. Um equipamento receptor de dados utiliza o0 método de paridade de caractere para
deteccao de erros. Supondo que este equipamento foi configurado para detecgéo de
erro através do método de paridade par, indique se o dado recebido esta correto ou
nao e explique por que.

Dado: 11001101 ( ) Dado correto
Bit de paridade: [1] ( ) Dado incorreto
Por que?

3. Em que consiste 0 método de correcao de erros do tipo polinomial ou CRC.

4.Calcule o bit de paridade par e o BCC para o grupo de caracteres: AUFG.
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